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1. Popis knihovny

Knihovna Portal ZP C#NET (nazev souboru PortalZPCsNet.dll) rozSifuje jiz existujici knihovnu
PortalZP.dll 0 moznost ji vyuzit pfimo v .NET projektech a je ur€ena pro implementaci komunikace
softwaru tfetich stran s portalem zdravotnich pojistoven (https://www.portalzp.cz), a to pro klienty
tohoto portalu formou komunikaéni brany. Vlastni komunikace s portalem je popsana v Technickém
feSeni €. 6, které je k dispozici na https://www.portalzp.cz/distribuce.ext/PZP-kom_brana_klient/
Knihovna obsahuje jednu .NET tfidu PzpKomunikace, ktera je ur€ena pro komunikaci s klientskymi
komunikaénimi branami portalu ZP, a Ize ji vyuzit pro odeslani souboru:

e vyuctovani plateb (VYU)
hromadného odeslani zaméstnavatele (HOZ)
pfehledu plateb pojistného zaméstnavatele (PPPZ)
ovéfeni pojisténce (VERPOJ)
ovéfeni zdravotnického zafizeni (VERZZ)
odeslani registracnich listk(i (ORL)
pfesmérovani (PRESMER)
dotaz na schranky klienta (SCHRANKA)
dotaz exekutora na pravnickou osobu (EXE_PO)
dotaz exekutora na fyzickou osobu (EXE_FO)
prvotni import N PFiloh 2 (P2_IMPORT)
zavedeni noveého certifikdtu (NOVY_CERT)
formulare schranky (SCHRANKA_PODANI)
zadost Celni spravy o bezdluznost (BZD)
hlaseni Policie o dopravnich nehodach (HDN)
Tyto soubory & dotazy Ize odeslat jak do péti pojistoven na Portalu ZP (CPZP, OZP, RBP, ZPS a
VoZP CR), tak do spole&né zény véech pojistoven (PZP) nebo do pilotniho prostiedi projektu Portal
ZP a jeho spole¢né zény (PILOT, PILOT-PZP).

2. Licence

Copyright (c) 2005-2023 Asseco Central Europe, a.s.

Copyright (c) 2021-2023 Svaz zdravotnich pojistoven CR, z.s.

Copyright (c) 2005-2023 Ceska primyslova zdravotni pojistovna

Copyright (c) 2005-2023 Oborova zdravotni pojiStovna

Copyright (c) 2005-2023 RBP, zdravotni pojistovna

Copyright (c) 2007-2023 Vojenska zdravotni pojistovna Ceské republiky
Copyright (c) 2005-2023 Zaméstnanecka pojistovna Skoda

Copyright (c) 2023 Zdravotni pojistovna ministerstva vnitra Ceské republiky
VSechna prava vyhrazena.

Siteni a vyuziti je dovoleno za téchto podminek:

1. Tato knihovna je dana k dispozici zdravotnim pojistovnam ucastnicim se projektu Portal ZP,
vyrobciim SW vyvijejicim software pro komunikaci s timto Portalem a tim i klientdm vyuzivajicim
software téchto vyrobcu SW.

2. Jakékoli zasahy do binarni verze knihovny mimo Asseco Central Europe, a.s. jsou nepfipustné.

3. Zavaznym pro vlastni komunikaci je jen Technické feSeni €. 6 (POPIS KOMUNIKACE S

PORTALEM (KLIENT)), nikoliv tato knihovna.

TENTO SOFTWARE JE POSKYTOVAN SPOLECNOSTI Asseco Central Europe, a.s. "TAK JAK JE"
A VESKERE ZARUKY A PRAVA NA POUZITi, OBCHODOVATELNOST, ZPUSOBILOST K
URCITEMU UCELU JSOU VYHRAZENY. SPOLECNOST Asseco Central Europe, a.s. NENIi
V ZADNEM PRIPADE ZODPOVEDNA ZA JAKEKOLIV PRIME, NEPRIME, NAHODNE ClI
NASLEDNE POSKOZENI zZAPRICINUJICI ZTRATU DAT, ZISKU NEBO PODOBNE ZPUSOBENE
JAKYMKOLIV POUZIVANIM SOFTWARU.
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3. Zavislosti knihovny

Knihovna Portal ZP C#.NET je slozena pro dvé verze .NET:

a) pro .NET Framework 4.5.2

b) pro .NET 6
Obé verze jsou urCeny pouze pro Windows systémy kvlli zavislosti na DLL knihovné
Signer.dll/Signer64.dll v jeji minimalni verzi 5.2. Tato zavisla knihovna Signer.dll (Ci Signer64.dll)
slouzi pro kryptografické operace, mimo jiné je pouzita pro podepisovani dat pomoci Windows
CryptoAPI a nasledném ovéfeni podpisu odpovédi z Portalu ZP.
Knihovna Signer.dll (Ci Signer64.dll) je vyuzita jako standardni Windows DLL knihovna a je nutné, aby
byla dostupna bud' pfimo ve stejném adresafi s touto knihovnou nebo v adresafi dostupném systému
pomoci proménné prostiedi PATH.
Knihovna Portal ZP C#.NET dle cilové architektury (32bit/64bit) vola bud 32bit knihovnu Signer.dIl
nebo 64bit knihovnu Signer64.dll. PFi distribuci koncového feSeni zalezi tedy na zvolené architekture a
pokud bude pouzito jen 64bit sestaveni, nemusi se 32bit knihovna Signer.dll distribuovat s koncovou
aplikaci a naopak.

Upozornéni: Knihovny Signer.dll a Signer64.dil je mozné licenéné vyuZzit pouze s touto knihovnou
PortalZPCsNet.dll jakozto zavislou knihovnu. Pro pouziti Signer.dll nebo Signer64.dll mimo ucely této
knihovny je nutné ziskat licenci od firmy Asseco Central Europe, a.s.

4. Rozhrani tridy PzpKomunikace

4.1 Datové struktury

41.1 SWinfoRec

Datova struktura pro pfedani informaci o softwaru, ktery knihovnu Portal ZP C#.NET vyuziva.
Informace jsou vyuzity k pfipadnému feSeni problému s klientem Portalu ZP. Stava se totiz, Ze je sice
zalogovana XML vyzva pro komunikacni branu klienta, nicméné doty¢ny klient pak vznese dotaz, po
jehoz analyze dospéje technicka podpora Portalu ZP k zavéru, Ze je to vlastné dotaz na technickou
podporu vyrobce pfisludného SW, nicméné& ne vzdy je do XML vyzvy vloZzen komentaf s identifikaci
daného SW a / nebo pfislusné technické podpory.

Nasledujici udaje se vztahuji k software, ktery knihovnu vyuziva a Udaje se pfedavaji do konstruktoru
instance tfidy PzpKomunikace. VSechny udaje jsou nepovinné (mohou byt pfedany prazdné fetézce),
ale doporuc¢ujeme je vyplnit z vy$e popsanych davodu.

public struct SWInfoRec

{

public string Nazev;

public string Verze;

public string Vyrobce;

public string Helpline;
}

Popis jednotlivych udaju:
Nazev Nazev software, napf. ,Moje ordinace”
Verze Verze software, napf. ,3.15"
Vyrobce Vyrobce software, napf. ,LekarSoft a.s.”

Helpline Kontakt na helpline daného software a vyrobce. Jedna se o volny text, napf:
~web: http://www.lekarsoft.cz, email: podpora@lekarsoft.cz, tel: 777 123 123“

PortalZPCsNet.docx -4/15-
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4.1.2 PzpAuthTyp

Typ autentizace, ktera ma byt pouzita pfi komunikaci s Portalem ZP. Aktualné je mozné pouzit bud
certifikat nebo SMS login+kdd. Typ autentizace nabyva jednu z nasledujicich hodnot:

public enum PzpAuthTyp { CERT, SMS };

4.1.3 PzpAuthRec

Struktura pro pfenos autentiza¢nich udaju. V pfipadé AuthTyp = PzpAuthTyp.CERT jsou Udaje
SmsLogin a SmsKod ignorovany.

public struct PzpAuthRec

{
public PzpAuthTyp AuthTyp;
public string SmslLogin;
public string SmsKod;
}
Popis jednotlivych udaja:
AuthTyp Typ autentizace — viz enum PzpAuthTyp
SmsLogin SMS piihlasovaci jméno v pfipadé AuthTyp = PzpAuthTyp.SMS
SmsKod Platny SMS koéd zaslany na mobilni telefon registrovany u klientského konta,
ktery byl zaslan klientovi na zakladé Z&dosti o SMS autentizaci pomoci metody
OdesliSMSAutentizaci.

Je vyzadovan pouze v pfipadé AuthTyp = PzpAuthTyp.SMS

414 PzpKomunikaceFormatOdpovedi

Portal ZP nebo pfimo knihovna béhem zpracovani vraci odpovéd v riznych formatech. Bud se jedna
o textovou odpovéd, nebo Portal ZP odpovi strukturovanym XML ¢&i to mize byt HTML stranka

s protokolem. Knihovna pomoci analyzy hlavi¢ek a vystupnich dat stanovi, o jaky format odpovédi se
jedna pro lepsi zpracovani na strané vyrobce software. Format odpovédi nabyva jednu z nasledujicich
hodnot:

public enum PzpKomunikaceFormatOdpovedi { TEXT, XML, HTML };

4.1.5 PzpKomunikaceRawData

Vzhledem k rozmanitym moznym kdédovanim jak poZadavku, tak odpovédi se v ramci zachovani
originalniho kédovani prfedavaji nékteré obsahy dat jako dvojice udaji — kodovani a pole bytl.

Tak je mozné na strané vyrobce SW ulozit XML odpovéd v originalnim kédovani &i jinak pracovat se
surovymi daty. Pro pfenos této dvojice Udaju se vyuziva struktura PzpKomunikaceRawData:

public struct PzpKomunikaceRawData

{
public byte[] Data;
public Encoding Kodovani;

4.1.6 PzpKomunikaceOdpoved

Obalujici struktura pro jednu odpovéd Portalu ZP. Odpovédi muze byt v nékterych pfipadech vice,
tedy tato struktura obaluje potfebné udaje vztazené vzdy k jedné odpovédi.

public struct PzpKomunikaceOdpoved

{

public string NazevDat;
public PzpKomunikaceRawData DataOdpovedi;

PortalZPCsNet.docx -5/15-
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public PzpKomunikaceFormatOdpovedi FormatOdpovedi;

}

Popis jednotlivych udaja:

NazevDat Nazev dat uvedeny v elementu a atributu Soubor.Jmeno v dané odpovédi
Portalu ZP

DataOdpovedi Struktura PzpKomunikaceRawData s jakoukoliv odpovédi, tj. napf. odpovéd

z Portalu ZP, chybové hlaSeni podepisovaci komponenty Signer €i pfimo text
chyby knihovny Portal ZP C#.NET.

FormatOdpoved Detekovany format odpovédi — viz enum PzpKomunikaceFormatOdpovedi.

4.1.7 PzpKomunikaceResult
Vysledek volani komunikace s Portalem ZP je pfedavan v nasledujici datové struktufe:

public struct PzpKomunikaceResult

{

public int IdPodani;

public string KodChyby;

public PzpKomunikaceOdpoved[] Odpoved;
public string Varovani;

public string DebugInterniVarovani;

public PzpKomunikaceRawData DebugXmlVyzva;
public PzpKomunikaceRawData DebugXmlOdpoved;
public string PodpisCertSN;

public string PodpisCertIDN;

}

Popis jednotlivych udaju:
IdPodani
KodChyby

Odpoved

Varovani

DebuglnterniVarovani

DebugXmlVyzva

DebugXmlOdpoved

PodpisCertSN
PodpisCertIDN

Cislo ulozeného podani, doslo-li ke komunikaci s portalem, jinak nula.

Kod pfipadné chyby. Nemusi se jednat vZdy o Ciselny kéd, jsou pfipustné i
fetézcové hodnoty. "0"=OK, vice v seznamu chyb v kapitole 9 a
v Technickém feSeni €. 6

Pole struktur PzpKomunikaceOdpoved s jakoukoliv odpovédi, tj. napf.
odpovéd z Portalu ZP, chybové hlaseni podepisovaci komponenty Signer
¢i pfimo text chyby knihovny Portal ZP C#.NET. Standardné je odpovéd
z Portalu pouze jedna, tedy pole bude jednoprvkové. Ve specialnich
pfipadech a pouze u sluzby SCHRANKA muze Portal ZP odeslat vice
odpovédi a potom toto pole bude naplnéno v8emi rozparsovanymi
odpovédi.

Pfipadny text varovani, ktery je urCen pro zobrazeni klientovi, napf. ze
odpovéd ze serveru neni podepsana certifikatem, ktery je na serveru
vystaven, Ci je podpis neplatny.

Pfipadné interni varovani knihovny uréené pro vyrobce SW.

Struktura PzpKomunikaceRawData s XML vyzvou, ktera byla poslana na
Portal ZP. Tato vyzva je vzdy v kédovani UTF-8 a pfedané vstupni soubory
jsou pfedavany do Portélu ZP v Base64 kodovani.

Struktura PzpKomunikaceRawData s XML odpoveédi, pokud byly splnény
vSechny kontroly a doSlo k pfijeti odpovédi z Portalu ZP. Tato XML
odpovéd muize byt v rizném kédovani, nejéastéji byva ISO-8859-2.

Sériové Cislo certifikatu, jimz byla podepsana odpovéd serveru Portalu ZP.

IDN (DN polozky vystavitele) certifikatu, jimz byla podepsana odpovéd
serveru Portalu ZP.

PortalZPCsNet.docx
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4.2 Vlastnosti

421 Timeout

Timeout komunikace typu Integer s defaultni hodnotou 300 sekund (5 minut). Zadava se pocet
sekund, po kterych bude &ekani na odpovéd serveru Portdlu ZP pferuSeno a bude vracena chyba
timeoutu. Vzhledem k tomu, Ze je na server odeslan HTTPS pozadavek a bude pferuSeno jen ¢ekani
na odpovéd, s nejvétsi pravdépodobnosti zpracovani na serveru Portalu ZP bude dokonfeno a o
vysledku se klient nedozvi.

V pfipadé nastaveni hodnoty pro timeout mens$i nez je 10, knihovna pfenastavi hodnotu na defaultnich
300.

V pfipadé odesilani velkych dat v fadu jednotek MB je vhodné zvétsit umérné hodnotu timeoutu, aby
se do hodnoty timeoutu podafilo velka data nejen po siti odeslat, ale server je i stacil zpracovat a
odeslat odpoveéd.

4.2.2 PosledniResult

PosledniResult je pInén strukturou PzpKomunikaceResult po kazdém volani jakékoliv komunikacni
metody. Jedna se o stejnou hodnotu, jaka je vracena jako result po volani dané komunikaéni metody.
Jde o posledni result, ktery knihovna naposledy poskytla.

4.3 Udalosti

4.3.1 ZahajenoOdesilani

Standardni EventHandler (object sender, EventArgs e) pro moznost zapojeni své obsluhy
v momenté, kdy se zacne odesilat XML vyzva na server Portalu ZP. Udalost je vyvolana az na
zaCatku samotné komunikace, tedy pokud nastane néjaka chyba vstupnich dat nebo klient napf.
podani certifikatem nepodepiSe, nedojde ani k samotné komunikaci a udalost neni vyvolana.

V této udalosti je vhodné napf. zobrazit formulaF s informaci, Ze probiha odesilani dat ¢i néjaky svuj
vizualni progress bar apod.

4.3.2 UkoncenoOdesilani

Standardni EventHandler (object sender, EventArgs e) pro moznost zapojeni své obsluhy
v momenté, kdy celd komunikace v€etné ovéfeni podpisu a parsovani odpovédi byla ukongena. Jedna
se o udalost tésné pfed vracenim vysledku volani metody, ovSem jedna se o parovou udalost
k ZahajenoOdesilani, tj. neni-li provolana udalost ZahajenoOdesilani z diivodl popsanych v 4.3.1,
potom ani tato udalost neni po skonéeni komunikace provolana.

V této udalosti je vhodné zavfit formulafr s prGbéhem ¢&i provést finalizaéni akce zapocaté v udalosti
ZahajenoOdesilani.

44 Metody

Pro béznou komunikaci s Portalem ZP se pouziva metoda OdesliPozadavek, ktera specifikuje, jaka
sluzba se vola a s jakymi vstupnimi soubory. Pro prvotni SMS autentizaci a ziskani SMS kédu se
pouziva metoda OdesliSMSAutentizaci. VSechny tyto metody vraceji vzdy pouze jednu odpovéd a je
mozné je vyuzit i pro praci se schrankami Portalu ZP pomoci sluzby SCHRANKA.

V pfipadé vyuziti vicenasobnych dotazl na schranky Portalu ZP dle dokumentace ,Datové rozhrani
pro pfistup k datim ve schrankach* (P4ZP-PHP_APP_SCH_PO01.doc) je vyhodnéjSi pouzit
specializované metody VratSeznamSchranek, VratSeznamZpravSchranky,
VratDetailZpravySchranky, OznacZpravuSchrankyJakoPrectenou ¢&i SmazZpravuSchranky. Tyto
metody zjednodusuji praci se schrankami v nasledujicich bodech:
e neni nutné znat datové rozhrani ani nazvy pozadovanych vstupnich XML soubort
e vpiipadé komunikace pomoci metody OdesliPozadavek a odeslani vétsiho poctu
pozadavkl, napf. pfeéteni 10 zprav, je nutné vytvofit 10 docasnych soubor( v 10 do¢asnych
adresafich (kvuli shodé nazvu souborll) a pfedani 10 plnych cest k souboriim do vstupniho
parametru vstupniSoubory metody OdesliPozadavek. V pfipadé pouziti téchto

PortalZPCsNet.docx -7/15-



Gl rccC.o

CENTRAL EUROWME

specializovanych metod pro praci se schrankou odpada nutnost vytvareni do€asnych soubort
a adresaru.

441 Konstruktor tfidy PzpKomunikace

Konstruktor tfidy PzpKomunikace odekava na vstupu pfedany jediny parametr swinfoRec struktury
SWinfoRec — viz kapitola 4.1.1

public PzpKomunikace(SWInfoRec swInfoRec)

4.4.2 OdesliPozadavek

Metoda sestavi ze vstupnich parametri XML pozadavek dle datového rozhrani. Pokud se jedna o
CERT autentizaci, necha klientem podepsat pozadavek pomoci klientského certifikatu. Nasledné
odesle pfipraveny pozadavek na zvoleny server Portalu ZP urleny dle parametru ZP. Vysledek
komunikace ve formé struktury PzpKomunikaceResult vrati jako result volani této metody.

public PzpKomunikaceResult OdesliPozadavek(PzpAuthRec auth, string zp, string sluzba,
string vstupniSoubory)

Parametry metody:

auth Struktura PzpAuthRec s autentizanimi Udaji udavajicimi zda se podani
podepiSe certifikatem nebo budou pouzity Udaje pro SMS autentizaci — viz
kapitola 4.1.3

zp Zkratka prostfedi zdravotni pojiStovny bez interpunkce. Jedna z hodnot:
CPZP, OZP, RBP, ZPS, VoZP, PZP, PILOT, PILOT-PZP

sluzba Zkratka sluzby, o jejiz podani se jedna. Jedna z hodnot: VYU, HOZ, PPPZ,

VERPOJ, VERZZ, ORL, PRESMER, SCHRANKA, EXE_PO, EXE_FO,
P2_IMPORT, NOVY_CERT, SCHRANKA_PODANI, BZD, HDN

vstupniSoubory PIné cesty ke vstupnim souborim oddélené od sebe znakem "|"

4.4.3 OdesliSMSAutentizaci

Metoda sestavi ze vstupnich parametrd XML zadost o SMS autentizaci pomoci pfihlasovaciho jména
a hesla. Po uspé3né autentizaci Portalem ZP je zaslan SMS kdéd na zaregistrovany mobilni telefon u
daného uzivatelského konta pro dal$i pouziti v ramci SMS udaji ve struktufe PzpAuthRec, ktera se
pfedava jako autentizaéni parametr do metod OdesliPozadavek, VratSeznamSchranek,
VratSeznamZpravSchranky, VratDetailZpravySchranky, OznacZpravuSchrankyJakoPrectenou Ci
SmazZpravuSchranky.

Platnost tohoto SMS kédu je omezena na 30 minut a béhem této doby nelze zazadat Portal ZP o novy
SMS kéd pro stejného klienta.

Vysledek komunikace ve formé struktury PzpKomunikaceResult vrati jako result volani této metody.

public PzpKomunikaceResult OdesliSMSAutentizaci(string zp, string smsLogin, string
smsHeslo)

Parametry metody:

zp Zkratka prostfedi zdravotni pojisStovny bez interpunkce. Jedna z hodnot:
CPZzP, OZP, RBP, ZPS, VoZP, PZP, PILOT, PILOT-PZP

smsLogin PfihlaSovaci jméno pro SMS autentizaci evidované u klientského konta
v Portalu ZP.

smsHeslo Pfihlasovaci heslo pro SMS autentizaci uzivatele nebo prazdny fetézec,

pokud klient heslo nepouziva.
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444 VratSeznamSchranek

Metoda sestavi pozadavek dle datového rozhrani pro ziskani seznamu vSech schranek, ke kterym ma
klient pfistup u dané zdravotni pojiStovny. Pokud se jedna o CERT autentizaci, necha klientem
podepsat pozadavek pomoci klientského certifikatu. Nasledné odeSle pfipraveny pozadavek na
zvoleny server Portalu ZP urleny dle parametru ZP. Vysledek komunikace ve formé struktury
PzpKomunikaceResult vrati jako result volani této metody. Vysledkem je vzdy jedna odpovéd.

public PzpKomunikaceResult VratSeznamSchranek(PzpAuthRec auth, string zp)

Parametry metody:

auth Struktura PzpAuthRec s autentizacnimi Udaji udavajicimi zda se podani
podepiSe certifikatem nebo budou pouzity udaje pro SMS autentizaci — viz
kapitola 4.1.3

zp Zkratka prostfedi zdravotni pojistovny bez interpunkce. Jedna z hodnot:

CPZP, OZP, RBP, ZPS, VoZP, PZP, PILOT, PILOT-PZP

445 VratSeznamZpravSchranky

Metoda sestavi pozadavek dle datového rozhrani pro ziskani seznamu zprav schranek pro dané
identifikatory schranek. Pokud se jedna o CERT autentizaci, necha klientem podepsat pozadavek
pomoci klientského certifikatu. Nasledné odesle pfipraveny pozadavek na zvoleny server Portalu ZP
ureny dle parametru ZP. Vysledek komunikace ve formé struktury PzpKomunikaceResult vrati jako
result volani této metody. V pfipadé chybné odpovédi Portal ZP vraci jen jednu odpovéd s chybou,
v pfipadé uspésné odpovédi je pocet odpovédi roven poctu prvkl v parametru idSchranky.

public  PzpKomunikaceResult VratSeznamZpravSchranky(PzpAuthRec  auth, string zp,
string[] idSchranky, bool pouzeNove)

Parametry metody:

auth Struktura PzpAuthRec s autentizaCnimi Udaji udavajicimi zda se podani
podepiSe certifikatem nebo budou pouzity Udaje pro SMS autentizaci — viz
kapitola 4.1.3

zp Zkratka prostfedi zdravotni pojiStovny bez interpunkce. Jedna z hodnot:
CPZzP, OZP, RBP, ZPS, VoZP, PZP, PILOT, PILOT-PZP

idSchranky Pole textovych identifikatorll schranek, pro které maji byt zpravy vraceny.

pouzeNove Pfiznak, zda se maji vratit pouze nové zpravy (nepfeétené) nebo vSechny

zpravy (neprectené i pfectené).

446 VratDetailZpravySchranky

Metoda sestavi pozadavek dle datového rozhrani pro ziskani detailu pozadovanych zprav schranek
pro dané identifikatory zprav. Pokud se jedna o CERT autentizaci, necha klientem podepsat
pozadavek pomoci klientského certifikatu. Nasledné odesle pfipraveny pozadavek na zvoleny server
Portalu ZP ur€eny dle parametru ZP. Vysledek komunikace ve formé struktury PzpKomunikaceResult
vrati jako result volani této metody. V pfipadé chybné odpovédi Portal ZP vraci jen jednu odpovéd
s chybou, v pfipadé Uspésné odpovédi je pocet odpovédi roven poctu prvkd v parametru idZpravy.

public PzpKomunikaceResult VratDetailZpravySchranky(PzpAuthRec auth, string zp,
Int32[] idZpravy)

Parametry metody:

auth Struktura PzpAuthRec s autentizalnimi Udaji udavajicimi zda se podani
podepiSe certifikatem nebo budou pouZity udaje pro SMS autentizaci — viz
kapitola 4.1.3

zp Zkratka prostfedi zdravotni pojistovny bez interpunkce. Jedna z hodnot:
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CPZP, OZP, RBP, ZPS, VoZP, PZP, PILOT, PILOT-PZP

idZpravy que Ciselnych identifikatord zprav schranek, pro které maji byt detaily
vraceny.

4.4.7 OznacZpravuSchrankyJakoPrectenou

Metoda sestavi poZzadavek dle datového rozhrani pro oznaeni zprav jako prettené pro dané
identifikatory zprav. Pokud se jedna o CERT autentizaci, necha klientem podepsat poZzadavek pomoci
klientského certifikatu. Nasledné odesle pfipraveny pozadavek na zvoleny server Portalu ZP uréeny
dle parametru ZP. Vysledek komunikace ve formé struktury PzpKomunikaceResult vrati jako result
volani této metody. V pfipadé chybné odpovédi Portal ZP vraci jen jednu odpovéd s chybou, v pfipadé
Uspésné odpovédi je pocet odpovédi roven poctu prvkl v parametru idZpravy.

public PzpKomunikaceResult OznacZpravuSchrankyJakoPrectenou(PzpAuthRec auth, string
zp, Int32[] idZpravy)

Parametry metody:

auth Struktura PzpAuthRec s autentizalnimi Udaji udavajicimi zda se podani
podepiSe certifikatem nebo budou pouZity Udaje pro SMS autentizaci — viz
kapitola 4.1.3

zp Zkratka prostfedi zdravotni pojistovny bez interpunkce. Jedna z hodnot:
CPZP, OZP, RBP, ZPS, VoZP, PZP, PILOT, PILOT-PZP

idZpravy Pole ¢iselnych identifikator( zprav schranek, které maji byt oznaceny jako
prectené.

448 SmazZpravuSchranky

Metoda sestavi pozadavek dle datového rozhrani pro oznaéeni zprav jako smazané pro dané
identifikatory zprav. Pokud se jedna o CERT autentizaci, necha klientem podepsat pozadavek pomoci
klientského certifikatu. Nasledné odesle pfipraveny pozadavek na zvoleny server Portalu ZP uréeny
dle parametru ZP. Vysledek komunikace ve formé struktury PzpKomunikaceResult vrati jako result
volani této metody. V pfipadé chybné odpovédi Portal ZP vraci jen jednu odpovéd s chybou, v pfipadé
Uspésné odpovédi je pocet odpovédi roven poctu prvkd v parametru idZpravy.

public PzpKomunikaceResult SmazZpravuSchranky(PzpAuthRec auth, string zp, Int32[]
idZpravy)

Parametry metody:

auth Struktura PzpAuthRec s autentizaCnimi Udaji udavajicimi zda se podani
podepiSe certifikatem nebo budou pouzity Udaje pro SMS autentizaci — viz
kapitola 4.1.3

zp Zkratka prostfedi zdravotni pojiStovny bez interpunkce. Jedna z hodnot:
CPZP, OZP, RBP, ZPS, VoZP, PZP, PILOT, PILOT-PZP

idZpravy Pole ¢iselnych identifikator( zprav schranek, které maji byt oznaceny jako
smazané.

5. Prubéh komunikace

Pfi komunikaci s Portalem ZP prob&hne ovéreni klienta a to bud:

a) na zakladé podpisu podani certifikatem klienta

b) nebo pomoci pfihlaSovaciho jména a hesla.
V pfipadé podepsani certifikatem dochazi na serveru k jednorazovému ovéfeni klienta, jeho
pfihlaSeni, pfedani podani a naslednému odhlaseni klienta z Portalu ZP.
V pfipadé pfihlaSeni pomoci jména a hesla dojde na serveru k ovéfeni uzZivatele a nasledné k jeho
pfihlaSeni do v8ech zdravotnich pojistoven v produkénim &i pilotnim prostfedi — podle toho, ktera ZP
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byla adresovana. Poté je klientovi odeslana SMS zprava na jeho mobilni telefon, kde je uveden SMS
kdd, ktery spolecné s pfihlaSovacim jménem slouzi k ovéfeni identity klienta. Platnost tohoto SMS
kodu je Casové omezena a po vyprdeni platnosti kodu je nutné se znovu autentizovat pomoci metody
OdesliSMSAutentizaci. BEhem platnosti SMS kodu pro dané pfihlaSovaci jméno odmitne Portal ZP
poslat dalSi SMS kod stejnému klientovi (pfihlaSovacimu jménu) a je nutné pfi volani metod
OdesliPozadavek, VratSeznamSchranek, VratSeznamZpravSchranky, VratDetailZpravySchranky,

Cela komunikace s portalem ZP probiha pomoci metod popsanych v kapitolach 4.4.X, kde je potfeba
predat spravné vstupni parametry, zejména auth a zp.

Pokud probéhnou v pofadku testy vstupnich parametrl, zacina vlastni komunikace s klientskou
branou zdravotni pojiStovny pfedané v parametru zp. Pokud jsou data odesilana na branu zdravotni
pojistovny vétsi nez 10kB, dojde k automatické kompresi za ucelem zmenseni objemu pfenasenych
dat.

5.1 Sestaveni a podepsani XML vyzvy

Z predanych vstupnich parametri je sestavena XML vyzva, kterd se doplni bud podpisem nebo
identifikaci uzivatele formou jména a SMS koédu. To zalezi na pfedaném typu autentizace:

a) PzpAuthTyp.CERT

V pfipadé predani autentizaniho parametru s PzpAuthTyp.CERT musi klient podepsat XML vyzvu
certifikatem, ktery ma zaveden v Portédlu ZP u svého konta. XML vyzva déle obsahuje pfihlaSovaci
fetézec, ktery je souléasti pfedavanych dat a podepsanim celé XML vyzvy dava klient souhlas
k pfihlaseni se k Portalu ZP za ucelem pfedani pozadovaného podani (soubor().

Pokud operacni systém podporuje hashovaci funkci SHA-256, je podpis vytvofen s SHA-256
miniaturou, v opaéném pfipadé s SHA-1 miniaturou. Pokud je pouzita SHA-1, je tato informace
vracena ve vystupnim parametru PzpKomunikaceResult.DebuginterniVarovani.

Zprévu; Signer verze 5.2 & 2000-2013 Azseco Central Europe, a. s,

<Data Typ="POZADAVEE" Ucel="""1">

¢Prihlazeni Unikatnilnfo="26.10.2022 14:31:18"

Timto se priblaguj k Portals PILOT.

Soucazné predavam podani pro wwictowani zdravatni péce v definovaném datowém rozhrani.
Po pfedani tokato podani a pifjmu odpovéd Portaly PILOT 2e 2z Portaly PILOT odblaguji
</Prihlaseniz

¢/Data>

z SHA-256 miniaturou:;
|1F.f1‘-.E [993 709E F7B0 AESE BSEF EAZT 16CE 3676 AADF 191E B36D 4805 4FFS ABODV D954

Podepizete certifik.dtem, kier nepfipojite k podepsané zpravé:
Zménit... | Pavel Koukal FZP [2030-12-31)[44DBADFF 2800 3953 Portal ZF Internal Ca)
Mepfipaojite 23dni dalfi certifik At

Zprava nebude ifrovana.

Fiejete si tuto akci provést? Ano Me Stormo

Pokud podepsani probéhne v pofadku (uzivatel nestornuje podepsani), je cela XML vyzva, ktera se
posila na server, uloZzena ve vystupnim parametru PzpKomunikaceResult.DebugXmlVyzva.

b) PzpAuthTyp.SMS

V pfipadé predani autentizacniho parametru s PzpAuthTyp.SMS jiz musi byt klient pfihlaSen k Portalu
ZP a musi mit platny SMS kod. Pokud jesté neni klient pfihlaSen (nema SMS kod), je nutné jej pfihlasit
volanim metody OdesliSMSAutentizaci, kde pfeda svoje pfihlaSovaci jméno a heslo a po UspésSném
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ovéfeni mu bude zaslana SMS zprava s ovéfovacim SMS kédem. Tento SMS kdod a své pfihlaSovaci
jméno potom pfeda spole¢né s dalSimi vstupnimi parametry ostatnim komunikaénim metodam do
struktury PzpAuthTyp, které je nasledné pfidaji do XML vyzvy sestavené ze vstupnich parametr(.

5.2 Odeslani XML vyzvy na klientskou branu ZP

Po sestaveni a pfipadném podepsani XML vyzvy je tato vyzva odeslana na klientskou branu zdravotni
pojistovny uvedené ve vstupnim parametru zp. Jedna se o standardni HTTPS komunikaci.

Béhem komunikace neni zobrazen zadny pribéh, je-li poZzadovano zobrazeni prabéhu, je mozné se
napojit na udalosti tfidy PzpKomunikace a zobrazovat si pribéh odesilani dle svych preferenci.

Celd komunikace je také Casové omezena pocCtem sekund uvedenym v property TimeOut. Toto
omezeni je defaultné nastavené na hodnotu 300, coz je 5 minut. Vice o timeoutu komunikace
naleznete v kapitole 4.2.1.

5.3 Pr¥ijeti XML odpovédi a jeji zpracovani

Po skon&eni komunikace oekava knihovna na vystupu odpovéd ve formé& XML, a pokud ji neobdrzi,
napfiklad z dbvodu stornovani podpisu XML vyzvy, potom je na vystupu textové chybové hlaseni.
Stejné tak vystup muze obsahovat HTML stranku s chybou, s hlaSenim odstavky Portalu ZP apod.
Knihovna pomoci hlavi¢ek a vystupnich dat stanovi o jaky format odpovédi se jedna (TEXT, XML,
HTML), vjakém kédovani byla poskytnuta odpovéd a pini vSechny vystupni atributy struktury
PzpKomunikaceResult — viz kapitola 4.1.4.

5.4 Ovéreni podpisu odpovédi serveru

Pokud komunikace skongila v pofadku, tj. nevyskytla se chyba vstupnich dat, uZivatelské storno,
chyba sitového pfipojeni, timeout apod., a odpovéd ze serveru je ve formé& XML, knihovna ovéfi
podpis této odpovédi a poskytne v PzpKomunikaceResult.PodpisCertSN a
PzpKomunikaceResult.PodpisCertIDN identifikaci certifikatu, jimz byla odpovéd Portalu ZP
podepsana. Podpis se kontroluje proti certifikatu serveru, s kterym probéhla komunikace. Tento
certifikat automaticky ziska stazenim ze serveru, s kterym komunikuje, z jeho https adresy
https://.../portal_sign.pem.

V pfipadé, Ze podpis je neplatny, generuje se do PzpKomunikaceResult.VVarovani odpovidajici text
varovani, ktery je ur€en pro koncového uZivatele softwaru. Je dale na uvazeni vyrobce SW, zda danou
identifikaci certifikatu bude nadale evidovat &i provadét dodate€nou kontrolu, Ze certifikat s danym SN
a IDN patfi serveru Portalu ZP.

6. Priklady pouziti knihovny v .NET projektech

Nasledujici pfiklady ukazuji pouziti knihovny v C#.NET projektech. Funkéni DEMO aplikace je
k dispozici v distribuénim baliku komponenty. Nasledujici pfiklady predpokladaji pfidani reference na
knihovnu PortalZPCsNet a pouziti jejiho namespace ve kterém se tfida PzpKomunikace nachazi.

Dale je nutné naplnit a pfedavat strukturu SWinfoRec pro pouziti v konstruktoru tfidy PzpKomunikace.

using Asseco.PortalZP;

internal SWInfoRec SWInfo = new SWInfoRec() {

Nazev = "Software pro lékare",

Verze = "1.0",

Vyrobce = "LekarSoft a.s.”,

Helpline = "web: http://www.lekarsoft.cz, email: podpora@lekarsoft.cz, tel: 777 123 123
- volny text"

¥

6.1  Synchronni volani metod

6.1.1  Odeslani SMS autentizace
PzpKomunikace pzpKomunikace = new PzpKomunikace(SWInfo);
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PzpKomunikaceResult odpoved = pzpKomunikace.OdesliSMSAutentizaci("PILOT", "novak",
"heslo");
ZpracujodpovedPortaluZP (odpoved);

6.1.2 Odeslani podani podepsané SMS kédem

PzpAuthRec auth = new PzpAuthRec() { AuthTyp = PzpAuthTyp.SMS, SmsLogin = "novak", SmsKod =
"SMSKOD" };

PzpKomunikace pzpKomunikace = new PzpKomunikace(SWInfo);

PzpKomunikaceResult odpoved = pzpKomunikace.OdesliPozadavek(auth, "PILOT", "VvYU", "c:\\
FDAVKA.999 | c: \\KDAVKA.999");

ZpracujodpovedPortaluZP (odpoved);

6.1.3 Odeslani podani podepsané certifikatem

PzpAuthRec auth = new PzpAuthRec() { AuthTyp = PzpAuthTyp.CERT, SmsLogin = "", SmsKod = ""
}s

PzpKomunikace pzpKomunikace = new PzpKomunikace(SWInfo);

PzpKomunikaceResult odpoved = pzpKomunikace.OdesliPozadavek(auth, "PILOT", "VYU", "c:\\
FDAVKA.999 | c: \\KDAVKA.999");

ZpracujodpovedPortaluZP (odpoved);

6.2 Asynchronni volani metod s vyuzitim udalosti

Nasledujici pfiklady ukazuji komplexnéjsi kéd s vyuzitim asynchronniho volani a udalosti pro
zobrazeni vizualniho priibéhu véetné vyuziti moznosti pfistupu k poslednimu resultu.

private frmProgress ProgressForm;

private void onKomZahajeni(object sender, EventArgs e)

{
if (InvokeRequired)
Invoke(new EventHandler(onKomZahajeni), new object[] { sender, e });
else {
ProgressForm = new frmProgress();
ProgressForm.Show();
}
}
private void onKomUkonceni(object sender, EventArgs e)
{
if (InvokeRequired)
Invoke(new EventHandler (onKomUkonceni), new object[] { sender, e });
else {
ProgressForm.Close();
}
}

6.2.1 Odeslani SMS autentizace

PzpKomunikace pzpKomunikace = new PzpKomunikace(SWInfo);
pzpKomunikace.ZahajenoOdesilani += new System.EventHandler(this.onKomZahajeni);
pzpKomunikace.UkoncenoOdesilani += new System.EventHandler(this.onKomUkonceni);
await Task.Run(() => {

pzpKomunikace.Odes1liSMSAutentizaci("PILOT", "novak", "heslo");

1)
ZpracujodpovedPortaluZP(pzpKomunikace.PosledniResult);

6.2.2 Odeslani podani podepsané SMS kédem

PzpAuthRec auth = new PzpAuthRec() { AuthTyp = PzpAuthTyp.SMS, SmsLogin = "novak", SmsKod =
"SMSKOD" };

PzpKomunikace pzpKomunikace = new PzpKomunikace(SWInfo);

pzpKomunikace.ZahajenoOdesilani += new System.EventHandler(this.onKomZahajeni);
pzpKomunikace.UkoncenoOdesilani += new System.EventHandler(this.onKomUkonceni);

await Task.Run(() => {
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pzpKomunikace.OdesliPozadavek(auth, "PILOT", "VYU", "c:\\FDAVKA.999|c:\\KDAVKA.999");

1)
ZpracujodpovedPortaluZP (pzpKomunikace.PosledniResult);

6.2.3 Odeslani podani podepsané certifikatem

PzpAuthRec auth = new PzpAuthRec() { AuthTyp = PzpAuthTyp.CERT, SmsLogin = "", SmsKod = ""
}s
PzpKomunikace pzpKomunikace = new PzpKomunikace(SWInfo);
pzpKomunikace.ZahajenoOdesilani += new System.EventHandler(this.onKomZahajeni);
pzpKomunikace.UkoncenoOdesilani += new System.EventHandler(this.onKomUkonceni);
await Task.Run(() => {

pzpKomunikace.OdesliPozadavek(auth, "PILOT", "VYU", "c:\\FDAVKA.999|c:\\KDAVKA.999");

})s
ZpracujodpovedPortaluZP (pzpKomunikace.PosledniResult);

7. Chybové stavy

Chybové stavy jsou rozdéleny do dvou skupin.

Jednu skupinu chyb vraci knihovna a jsou to chyby, které se staly pfi kontrole vstupnich dat,
podepisovani ¢i pfimo pfi komunikaci s portalem ZP. Druha skupina chyb jsou chyby, které vraci portal
ZP pfi zpracovani pozadavku.

Popis chyb:

-1001 Neznama zkratka ZP. ZP m{ize byt pouze jedna z hodnot CPZP, OZP, RBP, ZPS,
VoZP, PZP, PILOT, PILOT-PZP

-1002 Neznama sluzba. Sluzba muze byt pouze jedna z hodnot VYU, HOZ, PPPZ, VERPOJ,
VERZZ, ORL, PRESMER, SCHRANKA, EXE_PO, EXE_FO, P2_IMPORT,
NOVY_CERT, SCHRANKA_PODANI, BZD, HDN

-1003 Nenalezen pfedany soubor ... Soubor pfedany v parametru vstupniSoubory nebyl
nalezen.

-1004 Vyprsel €asovy limit XXX sekund.
-1005 Nastala chyba podepisovaci komponenty Signer.

-1006 Nebylo pfijato validni XML, obsahem vystupnich parametrd Odpoved a
DebugXmlOdpoved je blize neuréena chyba (mlze byt HTML napf. o odstavce portalu,
prosty text nebo nevalidni XML)

-1007 Chyba XML parseru pfi zpracovavani odpovédi

-1010 HTTP kéd odpovédi nebyl 200, nejednalo se o validni odpovéd XML brany
-1011 Server Portalu ZP neni dostupny

-1099 Interni chyba knihovny

0 Zpracovani skongilo v pofadku, vystupni data byla zpracovana a uloZena do
vystupnich parametra.
Podani je uloZzeno na serveru a v PzpKomunikaceResult.ldPodani je jeho &islo.

ostatni Chybové stavy pfi zpracovani podani na portalu ZP — validni odpovéd stejné jako pfi
nulové chybé, akorat nedojde ke spravnému zpracovani podani vlivem nesrovnalosti
Udajl ve vstupnich datech (neni opravnéni, chybna struktura dat, nebyly pfedany
vSechny informace, chyba kontrol vstupnich dat apod.). Chyba neni pouze &iselného
charakteru, ale jedna se o jakykoliv alfanumericky kéd jiny nez v pfedchozich
pfipadech.
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8. Debug vystup knihovny

Knihovna obsahuje podporu pro logovani béhu pfi nutnosti detekovani problémd na strané klienta.
Logovani vystupu se provadi vytvofenim adresare c:\PortalZP_Log s RW pravy. Pokud knihovna
nalezne adresar c:\PortalZP_Log, vytvoii do néj soubor PzpCSharpDIl.log v UTF-8 kédovani, kam
bude ukladat logy o prabéhu komunikace. Tento logovy soubor Ize pouzit jako podklad pro hledani
pfipadnych problémd.
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