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1. Popis knihovny

Knihovna PortalZP (nazev souboru PortalZP.dll) je uréena pro implementaci komunikace softwaru
tfetich stran s portdlem zdravotnich pojisStoven (https://www.portalzp.cz), a to pro klienty tohoto portalu
formou komunikacni brany. Vlastni komunikace s portalem je popsana v Technickém feSeni ¢. 6, které
je k dispozici na https://www.portalzp.cz/distribuce.ext/PZP-kom_brana_klient/
Knihovna obsahuje jednu COM tfidu PZPDLL, ktera je urena pro komunikaci s klientskymi
komunikaénimi branami portalu ZP a dale obsahuje vyexportované funkce, které interné vytvareji
instanci tfidy PZPDLL a volaji jeji metody. Je tedy mozné vyuzit tyto vyexportované DLL funkce bez
vyuZiti a registrace COM serveru.
Knihovnu Ize vyuzit pro odeslani souboru:

e vyuctovani plateb (VYU)
hromadného odeslani zaméstnavatele (HOZ)
prehledu plateb pojistného zaméstnavatele (PPPZ)
ovéfeni pojisténce (VERPOJ)
ovéfeni zdravotnického zafizeni (VERZZ)
odeslani registracnich listkdl (ORL)
presmérovani (PRESMER)
dotaz na schranky klienta (SCHRANKA)
dotaz exekutora na pravnickou osobu (EXE_PO)
dotaz exekutora na fyzickou osobu (EXE_FO)
prvotni import N Pfiloh 2 (P2_IMPORT)
zavedeni nového certifikatu (NOVY_CERT)
formulafe schranky (SCHRANKA_PODANI)
zadost Celni spravy o bezdluznost (BZD)
hlaSeni Policie o dopravnich nehodach (HDN)
Tyto soubory & dotazy Ize odeslat jak do péti pojistoven na Portalu ZP (CPZP, OZP, RBP, ZPS a
VoZP CR), tak do spoleéné zény véech pojistoven (PZP) nebo do pilotniho prostiedi projektu Portal
ZP a jeho spole¢né zény (PILOT, PILOT-PZP).
Tato knihovna je pouzitelnd v jakémkoliv vyvojovém nastroji, ktery podporuje technologii COM
(Microsoft Visual C++, Microsoft Visual Basic, Microsoft Visual C#, Active Server Pages, Delphi atd.)
nebo umoziuje volat exportované funkce z DLL knihovny.

2. Licence

Copyright (c) 2005-2023 Asseco Central Europe, a.s.

Copyright (c) 2021-2023 Svaz zdravotnich pojistoven CR, z.s.

Copyright (c) 2005-2023 Ceska primyslova zdravotni pojistovna

Copyright (c) 2005-2023 Oborova zdravotni pojistovna

Copyright (c) 2005-2023 RBP, zdravotni pojistovna

Copyright (c) 2007-2023 Vojenskéa zdravotni pojistovna Ceské republiky
Copyright (c) 2005-2023 Zaméstnanecka pojistovna Skoda

Copyright (c) 2023 Zdravotni pojistovna ministerstva vnitra Ceské republiky
VSechna prava vyhrazena.

~ o~~~ o~ —~
— —

Siteni a vyuZiti je dovoleno za téchto podminek:

1. Tato knihovna je dana k dispozici zdravotnim pojiStovnam ucastnicim se projektu Portal ZP,
vyrobcim SW vyvijejicim software pro komunikaci s timto Portalem a tim i klientdm vyuzivajicim
software téchto vyrobcli SW.

2. Jakékoli zasahy do binarni verze knihovny mimo Asseco Central Europe, a.s. jsou nepfipustné.

3. Zavaznym pro vlastni komunikaci je jen Technické FfeSeni & 6 (POPIS KOMUNIKACE S

PORTALEM (KLIENT)),
nikoli tato knihovna.

TENTQ SOFTWARE JE POSKYTOVAN SPOLEVCNQSTi Asseco Central Europe, a.s. "TAK JAK JE"
A VESKERE ZARUKY A PRAVA NA POUZITI, OBCHODOVATELNOST, ZPUSOBILOST K
URCITEMU UCELU JSOU VYHRAZENY. SPOLECNOST Asseco Central Europe, a.s. NENI
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V ZADNEM PRIPADE ZODPOVEDNA ZA JAKEKOLIV PRIME, NEPRIME, NAHODNE CI
NASLEDNE POSKOZEN| ZAPRICINUJICI ZTRATU DAT, ZISKU NEBO PODOBNE ZPUSOBENE
JAKYMKOLIV POUZIVANIM SOFTWARU.

3. Instalace knihovny

3.1 Pro vyuziti COM t¥idy PZPDLL

Pro vyuZiti COM tfidy PZPDLL v PortalZP.dll je nutné knihovnu zaregistrovat do systému. Registrace
se provede pomoci programu REGSVR32, ktery je soucasti Windows.

Je jedno, kde bude PortalZP.dIl umisténa, adresaf nemusi byt obsaZen ve vyhledavaci cesté nebo
pfimo v adresafi aplikace, ktera ji vyuziva. DoporuCujeme ale nahrat bud pfimo do systému
(SYSTEM32) nebo do adresare aplikace vyuzivajici tuto knihovnu.

Vlastni registrace se potom provede timto pfikazem pod admin pravy:

regsvr32 PortalZP.dll
kde k souboru PortalZP.dll musi byt uvedena plna cesta.

3.2 Pro naimportovani funkci z DLL

V tomto pfipadé nemusi byt PortalZP.dll v registrech zaregistrovana, stadi, kdyz je dostupna volané
aplikaci, tedy ve stejném adreséfi ¢i adresafi definovaném v PATH proménné prostiedi.

3.3 Zavislosti
Knihovna je zavisla na téchto dalSich knihovnach:

3.3.1  Podepisovaci komponenta Signer

Knihovna PortalZP vyuziva podepisovaci komponentu Signer pro podepisovani a ovéfovani dat,
stejné jako HTML stranky portalu ZP. Pro spravny béh knihovny je zapotfebi verze Signera 4.2 nebo
novéjsi, nebot tato verze jiz obsahuje podporu pro generovani podpisu pomoci hashovaci funkce
SHA-256. Tato funkce je ale zavisla na opera¢nim systému, a pokud ji nepodporuje, je vytvaren
podpis pomoci SHA-1 funkce a tato informace je vracena knihovnou po ukonéeni komunikace s PZP.
Instalaci knihovny Signer naleznete také na strankach Portalu ZP v sekci ,Ke stazeni* -
https://www.portalzp.cz/download.html#Signer.

Signer je vyzadovany i v pfipadé, kdy se vyuzivaji pouze funkce s SMS autentizaci a to z dGvodu, Ze
knihovna PortalZP pomoci Signer komponenty ovéfuje podpis dat vracenych ze serveru.

3.3.2 ZIP komprimaéni knihovna

Dale PortalZP vyuziva knihovnu DelZip192.dll pro praci se ZIP archivy. Tato knihovna musi byt
distribuovana spolecné s knihovnou PortalZP. Knihovna se neregistruje, jen musi byt umisténa ve
stejném adresafi, kde je knihovna PortalZP.dlII.

3.3.3 OpenSSL knihovny

Do verze knihovny PortalZP 2.6 vyuZzivala knihovna ke komunikaci ActiveX objekt Internet Exploreru.
Od verze 2.6 vyuziva k HTTPS komunikaci knihovny OpenSSL a je nutné s knihovnou distribuovat i
knihovny libeay32.dll a ssleay32.dIl. Obé knihovny musi byt umistény ve stejném adresafi, kde je
knihovna PortalZP.dll.

4. Vlastnosti a metody tfidy PZPDLL

K dispozici je 8 metod: Init(), Run(), SMSAuth(), SMSRun(), RunNonVis(), SMSAuthNonVis(),
SMSRunNonVis() a SchrOper().

Metoda SchrOper() slouzi pro alternativni komunikaci s Portalem ZP s ucelem (sluzbou) SCHRANKA,
kdy odstranuje tyto nedostatky standardnich metod Run() a SMSRun(), resp. RunNonVis() a
SMSRunNonVis():

V pfipadé pozadavku na stazeni detailu zpravy schrany i oznaceni zpravy jako prectené &i smazané
je pro kazdy pozadavek urlen jeden vstupni fyzicky soubor. PfeCteni napf. 10 zprav znamena
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vytvoreni 10 do¢asnych souborl a pfedani tohoto seznamu jako vstupni parametr Dataln do danych
metod. Standardni metody Run() a SMSRun(), resp. RunNonVis() a SMSRunNonVis() pracuji pouze
s jednim vystupem a pfi pouziti mnohonasobnych pozadavkd schranek v jednom dotazu vraci Portal
ZP odpovidajici mnozstvi odpovédi v <DATA> elementu. Dané metody vraceji pouze prvni
rozparsovanou odpovéd a vSechny odpovédi je nutné parsovat z vystupniho parametru
Debug_XML_odpoved.

Tyto nedostatky se tykaji jen prace se schrankou a to jen v pfipadé, Ze je pozadovano zaslani vice
souboru, napf. 10 soubort pro stazeni 10 zprav v ramci jediné komunikace.

4.1  function Init()

Metoda Init() vraci hodnotu true, pokud je COM objekt tfidy PZPDLL fadné inicializovan.
ID: 0x00000065

Definice metody
Pascal:

function Init: HResult;
C++:
HRESULT Init (void);

4.2 function Run()

Metoda Run() ¢&te vstupni parametry, sestavi XML vyzvu, necha ji pomoci komponenty Signer
podepsat osobnim certifikatem klienta, komunikuje se serverem PZP a nakonec ovéfi podpis
vracenych dat a plni vystupni parametry.

ID: 0x00000070

Definice metody

Pascal:
function Run(const ZP: WideString; var ZP Cert SN: WideString; var
ZP Cert IDN: WideString; const Sluzba: WideString; const Dataln:

WideString; TimeOut: Smallint; SWInfo: SWInfoRec; var ID Podani: Integer;
var Chyba: WideString; var Varovani: WideString; wvar DataOut: WideString;
var Debug internal warning: WideString; var Debug XML vyzva: WideString;
var Debug XML odpoved: WideString): HResult;

C++:

HRESULT Run (BSTR ZP, BSTR* ZP Cert SN, BSTR* ZP Cert IDN, BSTR Sluzba, BSTR
DataIn, short TimeOut, SWInfoRec SWInfo, int* ID Podani, BSTR* Chyba, BSTR*
Varovani, BSTR* DataOut, BSTR* Debug internal warning, BSTR*
Debug XML vyzva, BSTR* Debug XML odpoved) ;

Parametry

in ZP Zkratka ZP bez interpunkce (jedna z hodnot CPZP, OZP, RBP,
ZPS, VoZP, PZP, PILOT, PILOT-PZP)

in,out  ZP_Cert_ SN Sérioveé Cislo certifikatu prislusné ZP.

in,out  ZP_Cert IDN IDN certifikatu pfislusné ZP.

in Sluzba Zkratka sluzby, o jejiz podani se jedna (jedna z hodnot VYU, HOZ,
PPPZ, VERPOJ, VERZZ, ORL, PRESMER, SCHRANKA, EXE_PO,
EXE_FO, P2_IMPORT, NOVY_CERT, SCHRANKA_PODANI,
BZD, HDN)

in Dataln PIné cesty ke vstupnim souborlim oddélené od sebe znakem "|"

in TimeOut Timeout komunikace. Zadava se v sekundach.

in SWinfo Informace o SW, ktery pouziva knihovnu, uloZeny a pfedany ve
strukture SWIinfoRec — viz kapitola 6

out ID_Podani Cislo uloZzeného podani, do$lo-li ke komunikaci s portalem

out Chyba Kod chyby; "0"=OK, vice v seznamu chyb v kapitole 9 a
v Technickém feSeni €. 6

out Varovani PFipadné varovani pro klienta (prazdné = bez varovani)

out DataOut HTML protokol nebo popis chyby. Byla-li volana sluzba
SCHRANKA (viz parametr Sluzba) a bylo-li zaslano vice soubori
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(viz parametr Dataln), bude takto vyseparovana odpovéd jen na
prvni znich. Jednd se o nedostatek, ktery nelze opravit se
zachovanim zpétné kompatibility, nicméné tyka se jen prace se
schrankami a feSi jej metoda SchrOper()

out Debug_internal_warni  PFfipadné interni varovani knihovny uréené pro vyrobce SW
ng

out Debug XML vyzva Sestavené XML vyzvy

out Debug XML_odpoved | XML odpovéd vracend ze serveru

4.3 function SMSAuth()

Metoda SMSAuth() ¢te vstupni parametry, sestavi XML Zadost pro pfihlaSeni klienta a vygenerovani
SMS kédu pro dalSi komunikaci. Nasledné tuto zadost preda serveru PZP, ovéfi podpis odpovédi a
pIni vystupni parametry.

ID: 0x00000066

Definice metody

Pascal:

function SMSAuth(const ZP: WideString; var ZP Cert SN: WideString; var
ZP Cert IDN: WideString; const Jmeno: WideString; const Heslo: WideString;
TimeOut: Smallint; SWInfo: SWInfoRec; var ID Podani: Integer; var Chyba:
WideString; wvar Varovani: WideString; wvar DataOut: WideString; wvar
Debug internal warning: WideString; var Debug XML vyzva: WideString; var

Debug XML odpoved: WideString): HResult;
C++:

HRESULT SMSAuth (BSTR ZP, BSTR* ZP Cert SN, BSTR* ZP Cert IDN, BSTR Jmeno,
BSTR Heslo, short TimeOut, SWInfoRec SWInfo, int* ID Podani, BSTR* Chyba,
BSTR* Varovani, BSTR* DataOut, BSTR* Debug internal warning, BSTR*

Debug XML vyzva, BSTR* Debug XML odpoved) ;

Parametry

in ZP Zkratka ZP bez interpunkce (jedna z hodnot CPZP, OZP, RBP,
ZPS, VoZP, PZP, PILOT, PILOT-PZP)

in,out  ZP Cert SN Sérioveé Cislo certifikatu pfislusné ZP.

in,out : ZP Cert IDN IDN certifikatu pfislusné ZP.

in Jmeno Prihlasovaci jméno (konto) do Portalu ZP.

in Heslo PrihlaSovaci heslo do Portalu ZP nebo prazdny fetézec, pokud
klient heslo nepouziva.

in TimeOut Timeout komunikace. Zadava se v sekundach.

in SWinfo Informace o SW, ktery pouZiva knihovnu, uloZeny a pfedany ve
strukture SWinfoRec — viz kapitola 6

out ID_Podani Cislo uloZzeného podani, do$lo-li ke komunikaci s portalem

out Chyba Koéd chyby; "0"=OK, vice v seznamu chyb v kapitole 9 a
v Technickém feSeni €. 6

out Varovani Pfipadné varovani pro klienta (prézdné = bez varovani)

out DataOut HTML protokol nebo popis chyby. Byla-li volana sluzba
SCHRANKA (viz parametr Sluzba) a bylo-li zaslano vice soubort
(viz parametr Dataln), bude takto vyseparovana odpovéd jen na
prvni znich. Jedna se o nedostatek, ktery nelze opravit se
zachovanim zpétné kompatibility, nicméné tyka se jen prace se
schrankami a feSi jej metoda SchrOper()

out Debug_internal_warni : PFfipadné interni varovani knihovny uréené pro vyrobce SW

ng
out Debug XML_vyzva Sestavené XML vyzvy
out Debug XML odpoved : XML odpovéd vracena ze serveru

4.4 function SMSRun()

Metoda SMSRun() &te vstupni parametry, sestavi XML vyzvu, komunikuje se serverem PZP a
nakonec ovéfi podpis vracenych dat a plni vystupni parametry. Metoda SMSRun() je shodna
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s metodou Run(), jen nepouZziva k ovéfeni klienta podpis certifikatem, ale pfihlaSovaci jméno klienta a
SMS kéd, ktery mu byl zaslan na mobilni telefon po uspéSném volani metody SMSAuth().
ID: 0x00000071

Definice metody

Delphi:
function SMSRun(const ZP: WideString; var ZP Cert SN: WideString; var
ZP Cert IDN: WideString; const Sluzba: WideString; const Dataln:

WideString; const Jmeno: WideString; const SMSKod: WideString; TimeOut:
Smallint; SWInfo: SWInfoRec; var ID Podani: Integer; var Chyba: WideString;
var Varovani: WideString; var DataOut: WideString; var
Debug internal warning: WideString; var Debug XML vyzva: WideString; var
Debug XML odpoved: WideString): HResult;

C++:

HRESULT SMSRun (BSTR ZP, BSTR* ZP Cert SN, BSTR* ZP Cert IDN, BSTR Sluzba,
BSTR DatalIn, BSTR Jmeno, BSTR SMSKod, short TimeOut, SWInfoRec SWInfo, int*
ID Podani, BSTR* Chyba, BSTR* Varovani, BSTR* DataOut, BSTR*
Debug internal warning, BSTR* Debug XML vyzva, BSTR* Debug XML odpoved) ;

Parametry
in ZP Zkratka ZP bez interpunkce (jedna z hodnot CPZP, OZP, RBP,
ZPS, VoZP, PZP, PILOT, PILOT-PZP). Je mozné pouzit i jinou ZP
nez byla pouzita u metody SMSAuth(), nebot volanim SMSAuth()
dojde k pfihlaseni ke vSem ZP ve stejném prostredi (ostrém nebo
pilotnim) a je tedy mozné se piihlasit napt. k CPZP a stejnym SMS
kédem odeslat podani jak pro CPZP, tak OZP, RBP apod. Pro
odeslani podani do PILOT nebo PILOT-PZP je nutné se pfihlasit do
jedné z uvedenych ZP.
in,out | ZP Cert SN Sérioveé Cislo certifikatu pfislusné ZP.
in, out | ZP_Cert_IDN IDN certifikatu pfislusné ZP.
in Sluzba Zkratka sluzby, o jejiz podani se jedna (jedna z hodnot VYU, HOZ,
PPPZ, VERPOJ, VERZZ, ORL, PRESMER, SCHRANKA, EXE_PO,
EXE_FO, P2_IMPORT, NOVY_CERT, SCHRANKA_ PODANI,
BZD, HDN)
in Dataln PIné cesty ke vstupnim souboriim oddélené od sebe znakem "|"
in Jmeno PfihlaSovaci jméno (konto) do Portalu ZP.
in SMSKod Platny SMS kod ziskany z SMS zpravy, kterou klient obdrzi po
uspésném prihlaSeni pomoci metody SMSAuth().
In TimeOut Timeout komunikace. Zadava se v sekundach.
in SWinfo Informace o SW, ktery pouziva knihovnu, uloZzeny a pfedany ve
struktufe SWInfoRec — viz kapitola 6
Out ID_Podani Cislo ulozeného podani, do$lo-li ke komunikaci s portalem
Out Chyba Kod chyby; "0"=OK, vice v seznamu chyb v kapitole 9 a
v Technickém feSeni €. 6
Out Varovani Pfipadné varovani pro klienta (prazdné = bez varovani)
Out DataOut HTML protokol nebo popis chyby. Byla-li volana sluzba
SCHRANKA (viz parametr Sluzba) a bylo-li zaslano vice soubort
(viz parametr Dataln), bude takto vyseparovana odpovéd jen na
prvni znich. Jednd se o nedostatek, ktery nelze opravit se
zachovanim zpétné kompatibility, nicméné tyka se jen prace se
schrankami a feSi jej metoda SchrOper()
Out Debug_internal_warni  Pfipadné interni varovani knihovny uréené pro vyrobce SW
ng
Out Debug XML _vyzva Sestavené XML vyzvy
Out Debug XML_odpoved | XML odpovéd vracend ze serveru

4.5 function RunNonVis()

Metoda RunNonVis() je shodnd s metodou Run() s jedinym rozdilem: nezobrazuje vizualni okno
s pribéhem komunikace s Portalem ZP.
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ID: 0x00000096

4.6 function SMSAuthNonVis()

Metoda SMSAuthNonVis() je shodna s metodou SMSAuth() s jedinym rozdilem: nezobrazuje
vizualni okno s prubéhem komunikace s Portalem ZP.
ID: 0x00000097

4.7 function SMSRunNonVis()

Metoda SMSRunNonVis() je shodna s metodou SMSRun() s jedinym rozdilem: nezobrazuje vizualni
okno s priibéhem komunikace s Portalem ZP.
ID: 0x00000098

4.8 function SchrOper()

Metoda SchrOper() slouzi pro alternativni komunikaci s Portalem ZP s ucelem (sluzbou) SCHRANKA,
kdy umoziuje jednodu$eji pfedavat seznam poZadovanych zprav €i schranek a zpfistupriuje ve
vystupnim parametru DataOut cely element se vSemi odpovédi. Vice viz podrobnéjSi popis na
zacatku kapitoly 4.

Metoda na zakladé vstupnich parametr( pfipravi odpovidajici datové soubory dle rozhrani, necha
zpracovat serverem PZP, ovéfi podpis vracenych dat a pIni vystupni parametry.

Metoda ve vstupnich parametrech umozniuje rozliSit jak autentizaci pomoci certifikatu, tak SMS kédem
a zaroveni obsahuje parametr NonVis uréujici, zda se nema zobrazovat vizudlni okno s priibé&éhem
komunikace s Portalem ZP. Proto tato metoda nema pfepsané obdobné metody s prefixem SMS ¢i
postfixem NonVis a dana kombinace je fizena pouze vstupnimi parametry.

DalSi podrobnosti jsou v dokumentaci ,Datové rozhrani pro pFistup k datim ve schrankach” (P4ZP-
PHP_APP_SCH_P01.doc)

ID: 0x000000A0

Definice metody

Delphi:

function SchrOper(const ZP: WideString; var ZP Cert SN: WideString; var
ZP Cert IDN: WideString; const Operace: WideString; const Identifikatory:
WideString; const SMSJmeno: WideString; const SMSKod: WideString; TimeOut:
Smallint; SWInfo: SWInfoRec; NonVis: Smallint; var ID Podani: SYSINT; var
Chyba: WideString; var Varovani: WideString; wvar DataOut: WideString; var
Debug internal warning: WideString; var Debug XML vyzva: WideString; var
Debug XML odpoved: WideString): HResult; stdcall;

C++:

HRESULT SMSRun (BSTR ZP, BSTR* ZP Cert SN, BSTR* ZP Cert IDN, BSTR Operace,
BSTR Identifikatory, BSTR SMSJmeno, BSTR SMSKod, short TimeOut, SWInfoRec
SWInfo, short NonVis, int* ID Podani, BSTR* Chyba, BSTR* Varovani, BSTR*
DataOut, BSTR* Debug internal warning, BSTR*  Debug XML vyzva, BSTR*
Debug XML odpoved) ;

Parametry
in ZP Zkratka ZP bez interpunkce (jedna z hodnot CPZP, OZP, RBP,
ZPS, VoZP, PZP, PILOT, PILOT-PZP).
in,out | ZP_ Cert SN Sériové &islo certifikatu pfislusné ZP.
in,out | ZP Cert IDN IDN certifikatu pfislusné ZP.
in Operace Nazev operace schranky, ktera ma byt pouZita.

SCHRANKY - vraci seznam dostupnych schranek

ZPRAVY_VSE - vraci seznam vSech zprav z pozadovanych
schranek. Ve vstupnich identifikatorech je pfedavano ID schranky &i
seznam ID schranek oddélenych znakem "|"

ZPRAVY_NOVE - vraci seznam novych zprav z pozadovanych
schranek. Ve vstupnich identifikatorech je pfedavano ID schranky ¢i
seznam ID schranek oddélenych znakem "|"

ZPRAVA_DETAIL - vraci detail pozadovanych zprav véetné
pfipadnych pfiloh. Ve vstupnich identifikatorech je pfedavano ID
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zpravy &i seznam ID pozadovanych zprav oddélenych znakem
ZPRAVA_PRECTI — oznadi pozadované zpravy jako prectené. Ve
vstupnich identifikatorech je pfedavano ID zpravy ¢i seznam ID
pozadovanych zprav oddélenych znakem "|"

ZPRAVA_SMAZ - oznadi pozadované zpravy jako smazané. Ve
vstupnich identifikatorech je pfedavano ID zpravy & seznam ID
pozadovanych zprav oddélenych znakem "|"

Identifikatory

V pfipadé operace SCHRANKY je zde ofekavan prazdny fetézec.
V ostatnich operacich je zde ocekavan seznam identifikator(l (ID
schranek &i ID zprav) oddélenych znakem "|". Co identifikator, to
jeden ,virtualni“ vstupni soubor pfedavany v pozadavku a zaroven i
odpovéd ve formé <SOUBOR> elementu v DataOut.

SMSJmeno

PfihlaSovaci jméno (konto) do Portdlu ZP v pfipadé SMS
autentizace.

Pokud ma byt podani podepsano certifikatem, predava se zde
prazdny retézec.

SMSKod

Platny SMS koéd ziskany z SMS zpravy, kterou klient obdrZi po
uspésném piihladeni pomoci metody SMSAuth().

Pokud ma byt podani podepsano certifikatem, predava se zde
prazdny retézec.

TimeOut

Timeout komunikace. Zadava se v sekundach.

SWinfo

Informace o SW, ktery pouziva knihovnu, uloZzeny a pfedany ve
struktufe SWInfoRec — viz kapitola 6

NonVis

Hodnota 0 nebo 1.
0 — bude zobrazovano vizualni okno s pribéhem komunikace
1 — nebude zobrazovano vizualni okno s pribéhem komunikace

Out

ID Podani

Cislo uloZzeného podani, do$lo-li ke komunikaci s portalem

Out

Chyba

Kdéd chyby; "0"=OK, vice v seznamu chyb v kapitole 9 a
v Technickém feSeni €. 6

Out

Varovani

PFipadné varovani pro klienta (prazdné = bez varovani)

Out

DataOut

V pfipadé chyby (tj. Chyba neni ,0“) se chova stejné jako u metod
Run ¢ SMSRun (resp. RunNonVis a SMSRunNonVis). Tj. obsah
DataOut obsahuje textovy popis chyby & HTML stranku s chybou,
tedy rozparsovanou prvni odpovéd. Pokud komunikace skoncila
v poradku (Chyba=“0“), potom obsahem je cely element <Data> se
vSemi odpovédi v podelementech <Soubor>. Pro ziskani odpovédi
je tedy nutné toto vnitfni XML rozparsovat a projit vSechny
<Soubor> elementy a z nich ziskat odpovédi.

Out

Debug_internal_warni
ng

Pfipadné interni varovani knihovny uréené pro vyrobce SW

Out

Debug_XML_vyzva

Sestavené XML vyzvy

Out

Debug_XML_odpoved

XML odpovéd vracena ze serveru

5. Vyexportované funkce z DLL knihovny

PortalZP.dIl knihovna poskytuje kromé tfidy PZPDLL také vyexportované funkce poskytujici shodnou
funk&nost jako metody zminéné PZPDLL tfidy kromé metody Init(). Funkce maiji prefix DIPZP_ a maji
stejné parametry a funkénost jako metody, které interné volaji.

5.1

function DIIPZP_Run()

Funkce DIIPZP_Run() je shodna s metodou PZPDLL.Run(), ma shodné parametry a interné vytvafi
instanci tfidy PZPDLL a vola jeji metodu Run().

5.2

function DIIPZP_SMSAuth()

Funkce DIIPZP_SMSAuth() je shodna s metodou PZPDLL.SMSAuth(), ma shodné parametry a
intern& vytvafi instanci tfidy PZPDLL a vol4 jeji metodu SMSAuth().

PortalZPDLL.docx
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5.3 function DIIPZP_SMSRun()

Funkce DIIPZP_SMSRun() je shodna s metodou PZPDLL.SMSRun(), ma shodné parametry a interné
vytvafi instanci tfidy PZPDLL a vola jeji metodu SMSRun().

5.4  function DIIPZP_RunNonVis()

Funkce DIIPZP_RunNonVis() je shodna s metodou PZPDLL.RunNonVis(), ma shodné parametry a
interné vytvafi instanci tfidy PZPDLL a vola jeji metodu RunNonVis().

5.5 function DIIPZP_SMSAuthNonVis()

Funkce DIIPZP_SMSAuthNonVis() je shodna s metodou PZPDLL.SMSAuthNonVis(), ma shodné
parametry a interné vytvafi instanci tfidy PZPDLL a vola jeji metodu SMSAuthNonVis().

5.6 function DIIPZP_SMSRunNonVis()

Funkce DIIPZP_SMSRunNonVis() je shodna s metodou PZPDLL.SMSRunNonVis(), ma shodné
parametry a interné vytvafi instanci tfidy PZPDLL a vola jeji metodu SMSRunNonVis().

5.7 function DIIPZP_SchrOper()

Funkce DIIPZP_SchrOper() je shodna s metodou PZPDLL.SchrOper(), ma shodné parametry a
interné vytvari instanci tfidy PZPDLL a vola jeji metodu SchrOper().

6. Informace o SW, ktery knihovnu vyuziva

Metody ¢i vyexportované DLL funkce komunikujici se serverem Portalu ZP pouzivaji ve svych volani
vstupni parametr SWinfo pro pfedani informaci o softwaru, ktery knihovnu PortalZP vyuziva.
Informace jsou vyuzity k pfipadnému feSeni problému s klientem Portalu ZP. Stava se totiz, Ze je sice
zalogovana XML vyzva pro komunikacni branu klienta, nicméné dotyCny klient pak vznese dotaz,

po jehoz analyze dospéje Asseco CE k zavéru, Ze je to vlastné dotaz na technickou podporu vyrobce
prislusného SW, nicméné ne vzdy je do XML vyzvy vloZzen komentar s identifikaci daného SW

a / nebo pfislusné technické podpory.

Informace o SW jsou uloZeny ve struktufe SWinfoRec, obsahujici 4 nepovinné atributy (mohou byt
predany prazdné fetézce):

e Nazev (string): Nazev software

e Verze (string): Verze software

e Vyrobce (string): Vyrobce software

e Helpline (string): Kontakt na helpline vyrobce SW

Definice struktury
Delphi:
SWInfoRec = packed record

Nazev: WideString;

Verze: WideString;

Vyrobce: WideString;

Helpline: WideString;

end;

C++:
struct SWInfoRec {
BSTR Nazev;
BSTR Verze;
BSTR Vyrobce;
BSTR Helpline;
}i
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7. Prubéh komunikace

Pfi komunikaci s Portalem ZP prob&hne ovérfeni klienta a to bud:

a) na zakladé podpisu vytvoreného podepsanim podani certifikatem klienta

b) nebo pomoci pfihlaSovaciho jména a hesla.
V pfipadé podepsani certifikatem dochazi na serveru k jednorazovému ovéfeni klienta, jeho
pfihlaseni, pfedani podani a naslednému odhlaseni klienta z Portalu ZP.
V pfipadé pfihlaSeni pomoci jména a hesla dojde na serveru k ovéfeni uzivatele a nasledné k jeho
prihlaseni do vSech zdravotnich pojistoven v ostrém &i pilotnim prostfedi — podle toho, ktera ZP byla
adresovana. Poté je klientovi odeslana SMS zprava na jeho mobilni telefon, kde je uveden SMS kéd,
ktery spole¢né s pfihlaSovacim jménem slouZi k ovéfeni identity klienta. Platnost tohoto SMS kédu je
Casové omezena a po vyprSeni platnosti kodu je nutné se znovu pfihlasit pomoci SMSAuth &i
SMSAuthNonVis. B&hem platnosti SMS kddu pro dané pfihladovaci jméno odmitne Portal ZP poslat
dalsi SMS kod stejnému  klientovi (pfihlaSovacimu jménu) a je nutné pfi volani metody
SMSRun/SMSRunNonVis/SchrOper pouzit jiz dfive zaslany SMS kéd.

Cela komunikace s portalem ZP probiha pomoci metody Run/RunNonVis/SchrOper (v pfipadé pouziti
certifikatu) nebo SMSRun/SMSRunNonVis/SchrOper (v pfipadé ovéfeni pomoci SMS zpravy), kde je
potfeba predat spravné vstupni parametry ZP, ZP_Cert_SN, ZP_Cert_IDN, Sluzba, Dataln a TimeOut.
Pokud probéhnou v pofadku testy vstupnich parametrli, za¢ina vlastni komunikace s klientskou
branou zdravotni pojistovny pfedané v parametru ZP. Pokud jsou data odesilana na branu zdravotni
pojistovny vétsi nez 10kB, dojde k automatické kompresi za ucelem zmenseni objemu pfenasenych
dat.

7.1  Sestaveni a podepsani XML vyzvy
Z predanych vstupnich parametrt ZP, Sluzba a Dataln je sestavena XML vyzva, ktera se doplni bud

podpisem nebo identifikaci uzivatele formou jména a SMS kédu. To zalezi jiz na volané metodé:

a) volana metoda Run() €i RunNonVis() ¢i volana metoda SchrOper() s pouzitim certifikatu

V pfipadé volani metody Run() & RunNonVis(), pfipadné pfi volani metody SchrOper() s pouzitim
certifikatu musi klient podepsat XML vyzvu certifikatem, ktery mé zaveden v Portalu ZP u svého konta.
XML vyzva dale obsahuje pfihlaSovaci fetézec, ktery je soulasti pfedavanych dat a podepsanim celé
XML vyzvy dava klient souhlas k pfihladeni se k Portalu ZP za ucelem pfedani poZzadovaného podani
(soubor(l).

Pokud operacni systém podporuje hashovaci funkci SHA-256, je podpis vytvofen s SHA-256
miniaturou, v opacném pfipadé s SHA-1 miniaturou. Pokud je pouzita SHA-1, je tato informace
vracena ve vystupnim parametru Debug_internal_warning. Hashovaci funkce SHA-2 rodiny (SHA-224,
SHA-256, SHA-384 a SHA-512) jsou dostupné pouze na operacnich systémech Windows XP SP3,
Windows Vista, Windows Server 2008 SP1 a Windows 7.

Zpravu; Signer werze 4.2 @ 2000-2009 Azzeco Czech Republic, a. =

<Data Typ="POZADAVER" Uoel="" "
<Priblaseni Unikatnilnfo="16.09.2003 15:53:18">
Timto z& piibladuji k Portalu FILOT.

Soucasné piedavam podani pro vylstovani zdravatni péée v definovaném datowém rozhrani.
Po pFedani tohoto podani & primu odpowvédi Portalu PILOT se z Poralu PILOT odhlasuji.

</Prihlaseni>
=</Dataz

3 SHA-28E miniaturau:
|E.-’-‘«CE 71C5 BF98 ABEE FOBT CC42 FDCIE1C3 26F3 4F3C 8719 D339 5556 8600 0BES CBAE

Podepifete certifik.dtem, kter) nepfipajite k podepzané zpréwve:
J Favel Koukal [2010-04-20][14EE8E](.CA - Standard root certificate]

Mepfipojite 2&dng daléi certifik.at.

Zprava nebude fifrovana,

Fiejete g tuto akci provést? Ne | Stomo
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Pokud podepsani probé&hne v pofadku (uzivatel nestornuje podepsani), je cela XML vyzva, ktera se
posila na server, uloZena ve vystupnim parametru Debug XML_vyzva.

b) volana metoda SMSRun() ¢i SMSRunNonVis ¢€i volana metoda SchrOper() s pouzitim SMS

V pfipadé volani metody SMSRun() ¢i SMSRunNonVis(), pfipadné pfi volani metody SchrOper()
s pouzitim SMS jiz musi byt klient pfihlasen k Portalu ZP a musi mit platny SMS kéd. Pokud jesté neni
klient pfihlaSen (nema SMS kéd), je nutné jej pfihlasit volanim metody SMSAuth() nebo
SMSAuthNonVis(), kde preda svoje pfihlaSovaci jméno a heslo a po Uspé&Sném ovéfeni mu bude
zaslana SMS zprava s ovéfovacim SMS kédem. Tento SMS kod a své pfihlasovaci jméno potom
preda spole¢né s ostatnimi vstupnimi parametry metodé SMSRun() nebo SMSRunNonVis() nebo
SchrOper(), ktera je pfida za XML vyzvu sestavenou ze vstupnich parametr.

7.2  Odeslani XML vyzvy na klientskou branu ZP

Po sestaveni a pfipadném podepsani XML vyzvy je tato vyzva odeslana na klientskou branu zdravotni
pojistovny uvedené ve vstupnim parametru ZP. Jedna se o anonymni HTTPS komunikaci, server
nepozaduje ovéreni klienta certifikatem.

V pfipadé volani Run, SMSRun nebo SMSAuth metod, tedy metod bez postfixu NonVis je celou dobu
zobrazeno nasledujici informaéni okno:

Komunikace s Portalem ZP

Frobiha komunikace s portdlem £F. &ekejte, progim.

T ——

V pFipadé volani *NonVis metod okno zobrazeno neni a volajici aplikace by méla zobrazovat vlastni
informacni okno.

Cela komunikace je také Casové omezena poctem sekund uvedenym v parametru TimeOut. Toto
omezeni je nastavitelné a pokud neni uvedeno (hodnota 0) je TimeOut pfednastaven na 300 sekund.
Pokud komunikace z néjakého dlvodu nedobéhne do tohoto ¢asového limitu, komunikace kongi
chybou a podani neni doru¢eno do ZP. Odpocitavani timeoutu probiha ihned od korektniho podepsani
dat klientem, kdy za&ind samotna HTPS komunikace. Délku timeoutu je dobré volit s ohledem na
velikost pfenasenych dat. Defaultnich 300 sekund sta&i na bezproblémovy pfenos do fadu nékolika
stovek KB dat. Pokud bude klient pfenaSet nékolika MB podani, je tfeba umérné prodlouzit timeout,
aby bylo mozné objem dat na portal ZP pfenést.

7.3  Prijeti XML odpovédi a jeji zpracovani

Po skoneni komunikace oCekava knihovna na vystupu odpovéd ve form& XML a pokud ji neobdrzi,
napfiklad z dGvodu stornovani podpisu XML vyzvy, potom je na vystupu textové chybové hlaseni.
Obecné at komunikace skonéi jakkoliv, tak jsou naplnény vystupni parametry ID_Podani, Chyba,
Varovani, DataOut, Debug_internal_warning, Debug_XML_vyzva a Debug_XML_odpoved.

7.3.1  Komunikace skoncila chybou

V pfipadé, Ze se vyskytne jakakoliv chyba, ktera zplsobi, Ze komunikace s portalem ZP neprobéhne
korektné (uzivatelské storno, chyba sitového pfipojeni, timeout apod.) budou vystupni parametry
naplnény takto:

ID_podani 0

Chyba fetézec s Ciselnou hodnotou chyby od -1001 do -1099.

Varovani prazdny fetézec

DataOut chybové hladeni nebo HTML chybova stranka

Debug_internal warning = prazdny fetézec

Debug_XML_vyzva sestavené XML vyzvy nebo prazdny fetézec v pfipadé storna pfi
podepisovani vstupnich dat

Debug XML _odpoved prazdny fetézec nebo chybové hlaseni
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7.3.2

Komunikace skon¢ila v pofadku, zpracovani na serveru vratilo chybu

V pfipadé, Zze komunikace probéhne v pofadku a bude vracena XML odpovéd s chybovym stavem
budou vystupni parametry napinény takto:

ID_podani Cislo uloZzeného podani

Chyba fetézec urcujici chybu pfi zpracovani na serveru

Varovani prazdny fetézec nebo pfipadné varovani pro klienta — viz. 7.3.4
DataOut chybové hlaseni nebo vysledny HTML protokol s chybovym hlaSenim

Debug_internal_warning

prazdny fetézec nebo interni varovani knihovny uréené pro vyrobce SW
-—Viz. 7.3.4

Debug XML_vyzva

sestavené XML vyzvy

Debug_XML_odpoved

vracena XML odpovéd

kdyZ zpracovani na serveru skoncilo chybou, parametr ID_Podani obsahuje Cislo podani, protoze

podani bylo uloZeno na serveru z davodu pfipadného ru¢niho dohledani. Toto podani nebude pfedano

dale do pojistovny.

7.3.3

Komunikace i zpracovani na serveru skoncilo v pofadku

V pfipadé, ze komunikace prob&hne v pofadku a vstupni data budou na serveru korektné zpracovany,
tj. nevyskytne se pfi zpracovani Zzadna chyba, budou vystupni parametry naplnény takto:

ID_podani Cislo ulozeného podani

Chyba "0"

Varovani prazdny Fetézec nebo pfipadné varovani pro klienta — viz. 7.3.4
DataOut vysledny HTML protokol

Debug_internal_warning

prazdny fetézec nebo interni varovani knihovny uréené pro vyrobce SW
—viz. 7.3.4

Debug XML _vyzva

sestavené XML vyzvy

Debug XML odpoved

vracena XML odpovéd

7.3.4 Ovérfeni podpisu XML odpovédi

Pokud dojde k validni komunikaci a server vrati XML odpovéd (bod 7.3.2 a 7.3.3), XML odpovéd je
podepsana certifikatem, aby byla zaru€¢ena duvéryhodnost vracenych dat. Tento podpis knihovna
oveéfi a stav ovéfeni se nachazi ve vystupnich atributech Varovani a Debug_internal_warning.
Ovéfeni podpisu a nasledné pinéni vystupnich parametrt je ovlivnéno vstupnimi/vystupnimi parametry
ZP_Cert_SN a ZP_Cert_IDN.

Popis ovéreni podpisu:

Knihovna ovéfi podpis pfijatych dat proti certifikatu serveru, s kterym probéhla komunikace. Tento
certifikat automaticky ziska stazenim ze serveru, s kterym komunikuje, z jeho https adresy
https://.../portal_sign.pem.

Poté zkontroluje, zda sériové Cislo certifikatu je shodné s parametrem ZP_Cert_SN a zda vystavitel
certifikatu je shodny s parametrem ZP_Cert_IDN. Dale pIni parametry ZP_Cert_SN a ZP_Cert_IDN
udaji, které byly zjistény z certifikatu serveru, proti kterému probé&hlo ovéfeni podpisu.

Béhem tohoto ovéfovani se zjisténymi nesrovnalostmi nebo informacemi plni vystupni parametry
Varovani a Debug_internal_warning.

Idealni stav nastava tehdy, kdyZ jsou oba tyto parametry prdzdné — nejsou Zadna varovani, at interni
nebo pro klienta.

MozZné hodnoty parametri a odstranéni jejich pricin:
1. | Varovani = 'Nepodafilo se ovéfit podpis serveru:' + chybové hlaseni

Kontrola podpisu proti pfijatym datim neprobéhla korektné. Data byla zfejmé zménéna nebo neni k
dispozici spravny certifikat.

Odstranéni varovani:

Kontaktujte administratory portalu na pzp.admin@asseco-ce.com a uvedte Cislo podani a nazev
zdravotni pojistovny, které se podani tykalo pro vyfeSeni problému. Toto chybové hlaSeni by se
nemélo vyskytnout.

2. Varovani = 'Kontrola podpisu odpovédi provedena proti tomuto certifikatu stazeného z
Portalu <ZP>: SN: <SN1> | IDN: <IDN1> . Byl v8ak ofekavan certifikat s touto identifikaci:

PortalZPDLL.docx -14/21 -


./https:%2F%2F...%2Fportal_sign.pem
mailto:pzp.admin@asseco-ce.com

Gl o rccCo

CENTRAL EUROPE

| SN: <SN2> , IDN: <IDN2> . MoZna byl vydan novy certifikat serveru.'

Kontrola podpisu proti pfijatym datim probéhla korektné, ale certifikat, proti kterému bylo ovéfeni
provedeno je jiny nez poZzadovany certifikat.

Aplikace vyuzivajici DLL knihovnu poZadovala ovéfeni podpisu proti certifikatu se SN a IDN
pfedanymi v parametrech ZP_Cert_SN a ZP_Cert_IDN, ale ovéieni probéhlo proti certifikadtu se
<SN1> a <IDN1> (kde <SN1> a <IDN1> jsou konkrétni hodnoty ctené z certifikatu serveru).

Odstranéni varovani:

Zfejmé se zmeénil certifikat serveru, pfi pfisti komunikaci muzete pouzit SN a IDN vracena v
parametrech ZP_Cert_SN a ZP_Cert_IDN, kde po skonéeni komunikace jsou uloZzeny hodnoty
Ctené z certifikatu serveru. Je vSak vhodné si nezavisle ovéfit, zda tyto udaje odpovidaji certifikatu,
ktery byl danému portalu opravdu vydan.

3. Debug_internal_warning = 'Kontrola podpisu odpovédi provedena proti tomuto certifikatu
stazeného z Portalu <ZP>: SN: <SN> , IDN: <IDN> . Obecné se nemusi jednat o certifikat
Portalu <ZP>'

Kontrola podpisu proti pfijatym datim probéhla korektné, parametr Debug_internal_warning nese
informaci o pouzitém certifikatu, proti kterému bylo ovéfeni provedeno.

Odstranéni varovani:

PFi pfisti komunikaci mGzete naplnit parametry ZP_Cert_SN a ZP_Cert_IDN hodnotami vracenymi
v parametrech ZP_Cert_SN a ZP_Cert_IDN po skonceni komunikace. Tyto hodnoty jsou ¢tené z
certifikatu serveru. Je v§ak vhodné si nezavisle ovéfit, zda tyto Udaje odpovidaji certifikatu, ktery byl
danému portalu opravdu vydan.

4. Debug_internal_warning = 'Windows CryptoAP| stavajiciho operaéniho systému
neumoznuije pfi podepisovani dat pouzit hashovaci funkci SHA-256. Byla proto pouzita SHA-
1.

Pfi vytvarfeni podpisu dat v XML dokumentu je vypocitavan hash (miniatura) dat pomoci hashovaci
funkce SHA-256. K tomuto ucelu je vyuzito CryptoAPI funkci systému Windows a pouze novéjsi
verze operacnich systéml podporuji funkce rodiny SHA-2, kam zminéna SHA-256 patfi. Pokud
operacni systém funkci SHA-256 nepodporuje, je v parametru Debut_interval_warning vraceno
toto varovani a k vypoc¢tu pouZita starSi funkce SHA-1.

Odstranéni varovani:

Pouzit novéjSi operacni systém nebo nainstalovat service pack &i aktualizaci, ktera tyto funkce do
systému pfida — je-li pro aktualné pouzivany systém k dispozici. Operacni systémy podporujici
funkce SHA-2: Windows XP SP3, Windows Vista, Windows Server 2008 SP1 a Windows 7

5. | Debug_internal_warning = ' Podpis neni validni, nelze z ného ziskat SN a IDN!"

Vracené XML zfejmé neobsahuje podpis dat nebo je podpis porusen. Pravdépodobné se klient
prihlasil certifikatem, ktery nema zaveden u svého klientského konta v portalu ZP a v tomto pfipadé
je komunikace odmitnuta na nejniz8i urovni a neni podepsana. V tomto pfipadé by parametr Chyba
nikdy nemél obsahovat hodnotu "0"

Odstranéni varovani:
Nelze odstranit
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8. Pouziti knihovny ve vyvojovém prostredi

Knihovna je pouzitelna v jakémkoliv vyvojovém nastroji, ktery podporuje technologii COM (Microsoft
Visual C++, Microsoft Visual Basic, Microsoft Visual C#, Active Server Pages, Delphi atd.) nebo
umozriuje importovat a volat funkce z DLL knihovny.

Jakmile je knihovna nainstalovana (registrovana) v systému, vyvojové nastroje nemaji problémy ji
naimportovat (jako Type Library) a pouzivat.

8.1 Navod pro importovani COM komponenty do Delphi

Pfed samotnym importem COM komponenty je nutné, aby DLL knihovna byla jiz zaregistrovana
v systému — viz. kapitola 3.1.

Naimportovani komponenty do vyvojového prostfedi Borland (napfiklad Delphi nebo C++ Builder)
provedete pomoci menu "Project | Import Type Library". Je zobrazeno nasledujici okno:

Import Type Library EI

Irmpart Twpe Library ]

FIFUALC 1.0 Type Library Merzion 1.0] ”
PartalConnect 1.0 Type Librarg [Version 1.0
Portal”P Librany version 2 8 [Version 2 5]
PPSerer 1.0 Tope Libram [Werzion 1.0]
PPSLAX 1.0 Type Libran Wersion 1.0]
Preview 1.0 Type Library MWerzion 1.0]
proctexe 1.0 Type Library Merzion 1.0]
Profwfiz 1.0 Type Library Merzion 1.0] "

R:%Pdzp_apphDelphiBinsPartalZF. dll

Add. Bemove
Clazz names: | TFZPOLL
Palette page: |.-’-‘-.n::tive>< ﬂ
[nit dir narne: |c:'\delphi?'\F‘rniects'ﬁ J

Search path: |$[DELF'HI]HLiI:I;$[DELF'HI]'xBin;$[DELF'HI]"'.Im|:u:|r J

Irstall... | Create Lnit Cancel | Help

v Generate Component Wiapper

Vybere se polozka "PortalZP Library version 2.8", ktera obsahuje tfidu PZPDLL a bud se nainstaluje
na listu s komponentami pomoci tlacitka "Install" nebo jen se necha vytvofit zdrojové soubory pomoci
tlacitka "Create Unit". Soubory se ukladaji v obou pfipadech do adresare "Unit dir name".

Po zaregistrovani tfidy PZPDLL se jiz s touto tfidou pracuje naprosto bézné jako s jinou tfidou.

8.2 Navod pro importovani COM komponenty do Visual Studia

Pfed samotnym importem COM komponenty je nutné, aby DLL knihovna byla jiz zaregistrovana
v systému — viz. kapitola 3.1.

Naimportovani komponenty do aktualniho projektu Visual Studia provedete pomoci hlavniho menu
LPROJECT" => ,Add reference ...“. Je zobrazeno nasledujici okno ve kterém se pfepnéte na zalozku
,LCOM*:

PortalZPDLL.docx -16/21 -



Gl =2C 0O

CENTRAL EUROPE

Reference Manager - WindowsForms&pplication ? >
b Assemblies Search COM [Ctrl+E) P-
b Projects MName Version * Name:
b Shared Projects PortableDeviceClassExtension 1.0 Type Library 1.0 PortalZP Library version 2.8
PortableDeviceConnectAPl 1.0 Type Library 1.0 Created by:
4 COM PortableDeviceTypes 1.0 Type Library 1.0 Asseco Central Europe, a.s.
PortalConnect 1.0 Type Libra 1.0 Version:
TpeLibraris ot
Recent PowerPivotExcelClientAddin 1.0 File Version:
PPSLAX 1.0 Type Library 1.0 2.8.1.46
b Browse Pr!nter Extgnsion 1.0 Typel Library 1.0
PrintUl Objects 1.0 Type Library 1.0
Private SDO 1.0 Type Library 1.0
ProcessChainLib 1.0
psisdecd 1.0 Type Library 1.0
P¥WizardProxyStub 1.0 Type Library 1.0
P¥WizardRegistration 1.0 Type Library 1.0
QDIP2Configurelib 1.0
CQuery 10.0 Type Library 1.0
RAServer 1.0 Type Library 1.0
RAssistance 1.0 Type Library 1.0
rdpcomapi 1.0 Type Library 1.0
RecuvaShell 1.0 Type Library 1.0
Ref Edit 1.2
Registration Control 1.0
RemoteProxyt432 1.0 Type Library 1.0
Rendezvous 1.0 Type Library 1.0
RPFPlayback 1.0 Type Library 1.0
scanprofiles 1.0 type library 1.0
ScanTodpplib 1.0
scripto 1.0 Type Library 1.0 hd
| Browse... | | QK | | Cancel |
Dohledejte zaznam ,PortalZP library version ... zaSkrtnéte jej a pomoci tlacitka OK bude pfidana

reference na COM objekt do projektu.
Pokud chcete pouzivat knihovnu v .NET projektech, miizete vyuzit verzi knihovny uréenou pfimo
pro .NET projekty, ktera je nabizena v bali¢ku pod jménem knihovny PortalZPCsNet.

9. Priklady pouziti tfidy PZPDLL

9.1 COM verze v Borland Delphi 7

Nasledujici zdrojovy kéd ukazuje zakladni pouziti tfidy PZPDLL v Borland Delphi 7, kdy byla
naimportovana jako tfida TPZPDLL v pfipadé pfistupu pfes COM (viz. kapitola 8.1):

type
SWInfoRec = packed record
Nazev: WideString;
Verze: WideString;
Vyrobce: WideString;
Helpline: WideString;
end;

procedure TForml.ButtonlClick (Sender: TObject);
Var PZPDLL: TPZPDLL;

ID Podani:Integer;

ZP, 7P Cert SN, ZP Cert IDN, Sluzba, Dataln, Chyba, Varovani, DataOut,
XML IN, XML OUT, InternalWarning: WideString;

TimeOut:Smallint;

SWInfo: SWInfoRec;

Const cZP:array[0..7] of WideString = ('CPzZP', 'OZP', 'RBP', 'ZPS', 'VoZzP',
'pzZP', 'PILOT', 'PILOT-PZP');

Const cSluzba:array[0..13] of WideString = ('VYU', 'HOZ', 'PPPZ', 'VERPOJ',
'"VERZZ', 'ORL', 'PRESMER', 'SCHRANKA', 'EXE PO', 'EXE FO', 'P2 IMPORT',
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'NOVY CERT', 'SCHRANKA PODANI', 'BzD', 'HDN') ;

begin
try
PZPDLL:=TPZPDLL.Create (Self);
if PZPDLL.Init<>S OK then
EAbort.Create ('ERROR') ;
except
Application.MessageBox (PChar ('Pravdepodobné nemadte nainstalovanou
knihovnu PortalZP.DLL do systému!'#13'Instalaci provedete pomoci prikazu

regsvr32 (a plnou cestou ke knihovné PortalZP.DLL) : "#13'regsvr32
PortalZP.DLL'),PChar ('Chyba'),MB OK or MB ICONERROR) ;
exit;
end;
try

// Vstupni data
SWInfo.Nazev:='PortalZP Demo';
SWInfo.Verze:='2.7.2.45";
SWInfo.Vyrobce:='Asseco Central Europe, a.s.';
SWInfo.Helpline:="'pomoc@portalzp.cz';
ZP:=czP[0]; // CPZP
Sluzba:=cSluzba[0]; // VYU
DataIn:='C:\Souborl.dat|C:\Soubor2.dat"';
ZP_Cert_SN::'9OA31D91402A5AEE7DOA5DODC7AD027';
ZP Cert IDN:='C=US, O=DigiCert Inc, OU=www.digicert.com, CN=RapidSSL
RSA CA 2018';
TimeOut:=300;
// Volani knihovny
PZPDLL.Run (ZP, ZP_Cert SN, ZP Cert IDN, Sluzba, Dataln, Timeout,
SWInfo, ID Podani, Chyba, Varovani, DataOut, InternalWarning, XML In,
XML Out);
// Vystup
If Chyba='0"'" then
begin
ShowMessage ('OK. Data mam ulozena v DataOut'):;
end else
begin
ShowMessage ('Nastala chyba '+Chybat'. Jeji text Jje uloZen v
DataOut') ;
end;
finally
PZPDLL.Free;
end;
end;

9.2 DLL verze v Borland Delphi 7

Nasledujici zdrojovy kod ukazuje zakladni pouziti s importovanou DLL funkci v Borland Delphi 7.
V tomto pfipadé nemusi byt DLL knihovna zaregistrovana v systému a ani naimportovana do Delphi,
staCi pouze, aby DLL knihovna byla dostupnd vysledné binarni aplikaci, tj. vSechny potfebné DLL byly
ve stejném adresafi nebo v adresafi dostupném pomoci PATH systémové proménné.

type
SWInfoRec = packed record
Nazev: WideString;
Verze: WideString;
Vyrobce: WideString;
Helpline: WideString;
end;
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function DI11PZP Run(const ZP: WideString; var ZP_Cert SN, 7P Cert IDN:
WideString;

const Sluzba, DatalIn: WideString;

TimeOut: Smallint; SWInfo: SWInfoRec;

var ID Podani: SYSINT; var Chyba, Varovani, DataOut,

Debug internal warning, Debug XML vyzva,

Debug XML odpoved: WideString): HResult; stdcall;

function D11PZP Run; external 'PortalZP.dll' name 'D11PZP Run';

procedure TForml.ButtonlClick (Sender: TObject);
Var ID Podani:Integer;

ZP, ZP Cert SN, ZP Cert IDN, Sluzba, Dataln, Chyba, Varovani, DataOut,
XML IN, XML OUT, InternalWarning: WideString;

TimeOut:Smallint;

Const cZP:array[0..7] of WideString = ('CPZP', '0OZP', 'RBP', 'ZPS', 'VoZP',
'pzZP', 'PILOT', 'PILOT-PZP');

Const cSluzba:array[0..13] of WideString = ('VYU', 'HOZ', 'PPPZ', 'VERPOJ',
'"VERZZ', 'ORL', 'PRESMER', 'SCHRANKA', 'EXE PO', 'EXE FO', 'P2 IMPORT',

'NOVY CERT', 'SCHRANKA PODANI', 'BzD', "HDN');

begin

// Vstupni data

SWInfo.Nazev:='PortalZP Demo';

SWInfo.Verze:='2.7.2.45";

SWInfo.Vyrobce:="'Asseco Central Europe, a.s.';

SWInfo.Helpline:="'pomoc@portalzp.cz';

ZP:=cZP[0]; // CPZP

Sluzba:=cSluzbal[0]; // VYU

DataIn:='C:\Souborl.dat|C:\Soubor2.dat"';

ZP Cert SN:='90A31D91402A5AEE7DOA5DODC7ADO27"';

ZP Cert IDN:='C=US, O=DigiCert Inc, OU=www.digicert.com, CN=RapidSSL RSA
CA 2018"';

TimeOut:=300;

// Volani funkce DLL knihovny

D11PZP Run (ZP, ZP _Cert SN, ZP Cert IDN, Sluzba, DatalIn, Timeout, SWInfo,
ID Podani, Chyba, Varovani, DataOut, InternalWarning, XML In, XML Out);

// Vystup

If Chyba='0"'" then

begin

ShowMessage ('OK. Data mam ulozena v DataOut');
end else
begin
ShowMessage ('Nastala chyba '+Chyba+'. Jeji text je uloZen v DatalOut');

end;

end;

9.3 COM verze ve Visual Studiu a C# Windows Forms Application projektu

Nasledujici zdrojovy kéd ukazuje zakladni pouziti tfidy PZPDLL ve Visual Studiu, kdy byla do projektu
naimportovana pomoci navodu v kapitole 8.2:

using PortalZP Library;

private void buttonl Click(object sender, EventArgs e)

{

PZPDLL MyKOM;
int ID Podani;
string Chyba, Varovani, DataOut, DBG Warn, XMLIn, XMLOut;
SWInfoRec SWInfo = new SWInfoRec () {
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Nazev = "PortalZP Demo",

Verze = "2.7.2.45",

Vyrobce = "Asseco Central Europe, a.s.",
Helpline = "pomoc@portalzp.cz"

}i

ID Podani = 0;

Chyba = Varovani = DataOut = DBG Warn = XMLIn = XMLOut = "";

MyKOM = new PZPDLL() ;

MyKOM.Run ("pPILOT", "™, "", "vyYyU", "", 300, SWInfo, ref ID Podani, ref
Chyba, ref Varovani, ref DataOut, ref DBG Warn, ref XMLIn, ref XMLOut);

MessageBox.Show (DataOut) ;

MyKOM = null;
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10. Chybové stavy

Chybové stavy jsou rozdéleny do dvou skupin.

Jednu skupinu chyb vraci knihovna a jsou to chyby, které se staly pfi kontrole vstupnich dat,
podepisovani €i pfimo pfi komunikaci s portalem ZP. Druha skupina chyb jsou chyby, které vraci portal
ZP pfi zpracovani pozadavku.

Popis chyb:

-1001 Neznama zkratka ZP. ZP muze byt pouze jedna z hodnot CPZP, OZP, RBP, ZPS, VoZP,
PZP, PILOT, PILOT-PZP

-1002  Neznama sluzba. Sluzba muze byt pouze jedna z hodnot VYU, HOZ, PPPZ, VERPOJ,
VERZZ, ORL, PRESMER, SCHRANKA, EXE_ PO, EXE_FO, P2_IMPORT, NOVY_CERT,
SCHRANKA PODANI, BZD, HDN

-1003  Nenalezen pfedany soubor ... Soubor pfedany v parametru Dataln nebyl nalezen.

-1004 = Vyprsel €asovy limit XXX sekund.

-1005 Nastala chyba podepisovaci komponenty Signer.

-1006 Nebylo pfijato validni XML, obsahem vystupnich parametrd DataOut a Debug_XML_odpoved
je blize neur€ena chyba (muaze byt HTML napf. o odstavce portalu, prosty text nebo nevalidni
XML)

-1007 | Chyba XML parseru pfi zpracovavani odpovédi

-1010 HTTP kéd odpovédi nebyl 200, nejednalo se o validni odpovéd XML brany

-1011 Server Portalu ZP neni dostupny

-1020 = Komunika¢ni vlakno nebylo vytvofeno

-1090  Interni chyba knihovny #1

-1099 . Interni chyba knihovny #2

-1031 Neznama operace schranek. Operace musi byt jedna z hodnot SCHRANKY, ZPRAVY_VSE,
ZPRAVY_NOVE, ZPRAVA DETAIL, ZPRAVA_PRECTI, ZPRAVA_SMAZ

-1032  Byla pouzita operace schranek SCHRANKY a byl pfedan seznam identifikatord. Pro tuto
operaci musi byt seznam identifikatorti prazdny.

-1033 Metodé SchrOper byl pfedan prazdny seznam identifikator(. VS8echny operace kromé
operace SCHRANKY vyzaduji pfedat seznam identifikatord at ve formé jednoho ID nebo
seznamu ID oddélenych znakem "|"

-1034 Metodé SchrOper byl pfedan nevalidni seznam identifikatorl. Jedna se o operaci schranek
ZPRAVA_DETAIL, ZPRAVA_PRECTI nebo ZPRAVA_SMAZ. Tyto operace ocekavaji v
seznamu identifikatord pfedané Ciselné identifikatory oddélené znakem "|". Zfejmé byl pfedan
neciselny identifikator, ktery je pfipustny pouze u operace ZPRAVY_VSE nebo
ZPRAVY_NOVE.

0 Zpracovani skoncCilo v pofradku, vystupni data byla zpracovana a ulozena do vystupnich
parametrd. Podani je uloZeno na serveru a v parametru ID_Podani je jeho Eislo.

ostatni - Chybové stavy pfi zpracovani podani na portalu ZP — validni odpovéd stejné jako pfi nulové
chybé, akorat nedojde ke spravnému zpracovani podani vlivem nesrovnalosti udaji ve
vstupnich datech (neni opravnéni, chybna struktura dat, nebyly pfedany vSechny informace,
chyba kontrol vstupnich dat apod.). Chyba neni pouze &iselného charakteru ale jedna se o
jakykoliv alfanumericky kéd jiny nez v pfedchozich pfipadech.

11. Debug vystup knihovny

Knihovna od verze 2.6.2.39 obsahuje podporu pro logovani béhu pfi nutnosti detekovani problému na
strané klienta. Logovani vystupu se provadi vytvofenim adresare c:\ PortalZP_Log s RW pravy. Pokud
knihovna nalezne adresér c:\PortalZP_Log, vytvofi do n&j soubor PzpDlIl.log v Win1250 kédovani, kam
bude ukladat logy o prlibéhu komunikace. Tento logovy soubor Ize pouzit jako podklad pro hledani
pFipadnych problému.
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